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Notas de los Autor

En veinte afios de empresario en el rubro de tecnologia, jamas
habfa conocido una tecnologia que haya motivado a tantas
personas, de distintas profesionales, a hablar de ella. Largamente,
la Blockchain ha superado al Business Intelligence e incluso a lo

que en su momento fue el mismo lanzamiento de la Internet.

En un mundo donde la corrupcion, los fraudes electronicos, el
ciber-delito u otras amenazas a la defensa de la verdad, la
Blockchain llega para proponer una soluciéon ante la falta de
confianza en la sociedad, sobre todo cuando compromete el

dinero o algun activo de valor.

Desde el 2016 vengo desarrollando una plataforma de registro de
evidencias digitales y tokenizacién de activos no fungibles llamada
Stamping.io. Esta herramienta ha permitido que muchos
profesionales sin en conocimiento técnico en: criptograffa, redes
peer2peer, cifrados de datos u otros que permitan crear activos
digitales seguros para demostrar su existencia y transferencia de
propiedad en un momento del tiempo. Te invito a conocerlo y ver
toda su potencialidad. Este libro que demostrara que solo diez
minutos te separa de usar la Blockchain.

iBienvenido!

Escanee este codigo QR y registre tu libro. Asi podré
compartirte informacién de nuevas actualizaciones,
nuevas ediciones, invitarte a conferencias virtuales y
presenciales, ademas deseo enviarte un autégrafo

virtual que estard registrado en la Blockchain.
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Introduccién

Un dia te encuentras paseando por un parque y de pronto vez caer
del cielo un pequefio meteorito en pleno centro de la calle;
impresionado por lo que estds viendo, gritas muy fuerte para
llamar la atencién de la gente que se encuentra alrededor. A todos
los seres humanos nuestra légica nos hace creer que necesitamos
avisarles a otras personas con el objetivo de que nos ayuden a

respaldar la verdad cuando sea cuestionada.

Estaras de acuerdo conmigo que para demostrar la existencia de
algo en el futuro, es necesario contar con testigos o pruebas que
nos ayuden a demostrarlo, en algin momento nuestra palabra no
sera suficiente para convencer de la existencia de algo, sobre todo

a personas desconocidas.

La veracidad de un hecho podra ser comprobado cuando se cuente
con pruebas suficientes para demostrar su existencia en un
momento del tiempo, justamente los testigos son quienes te
ayudaran a respaldarlo; a pesar que el hecho es dificil de creer.

Si al ver el meteorito no gritaras lo suficientemente fuerte como
para llamar a atencién del publico que se encuentra cercano a ti, no
podras contar con los testigos necesarios, €sos testigos que te
ayudaran a convencer a otras personas de lo que ocurrid.
Imaginate que dado por el bullicio, es probable que otras personas
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levanten la mirada para observar lo que estas anunciado. Minutos
mas tarde, esas personas podrian contar “su version” de lo
sucedido, probablemente algunos narren una historia similar a esta:

“Desde el cielo vi caer una enorme
piedra incandescente que incendio el
centro del parque”

Pero, es probable que otras personas que so6lo alcanzaron a ver el
incendio o sélo escucharon el sonido de la explosién, tengan una
version diferente de lo que en realidad sucedido. Todos los testigos
no registran la misma versiéon de la verdad, ya que tienen una
perspectiva distinta del hecho ocurrido; sin embargo, es probable
que ninguno de los testigos esté mintiendo, al menos
intencionalmente.

¢Como se puede confirmar lo que realmente ocurrié?

Para comprobar la veracidad de un hecho se requiere contar con
pruebas certeras de su existencia usando la mayor cantidad de
testigos que te ayuden a respaldarla. Si tu versién de la verdad se
basa en la historia contada por unas cuantas personas, alguien
podria cuestionarla, considerando que existe la posibilidad que
algunos de ellos se hayan puesto intencionalmente de acuerdo para
mentir pero, cuando mas testigos coinciden con la misma version

de la verdad la confianza se restablece.

Al contar con dos o mis versiones sobre un mismo hecho, es
légico es pensar que la mayoria tiene la razén. En muchas
ocasiones habras comprobado que “la verdad nunca es absoluta”,
siempre hay distintas versiones de la verdad de un hecho, lo que
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obliga a realizar un consenso entre todos los testigos involucrados,
para que de alguna manera se decida cudl sera “la verdad”. Incluso
cuando se condena a un asesino, en la mayoria de los casos, el
culpable niega lo sucedido, pero un juez, usando las pruebas que
se presentan, demuestran su culpabilidad lo declara culpable.

¢Cuantos testigos son necesarios para brindar la confianza
certera de que algo realmente sucedié?

En realidad, no existen una cantidad minima de testigos para
obligar a que se confié en una versiéon de la verdad pero, amigo
lector, estaras de acuerdo que cuando mas testigos respalden un
hecho, sera mejor.

“Es probable gue en algunos casos los testigos mientan o se
pongan de acuerdo para mentir en conjunto con el
deshonesto propdsito de beneficiar a alguien”

También suele ocurrir que la confianza en algo, no siempre se basa
en la cantidad de testigos que la respalden, a veces, un solo testigo
puede ser suficiente para confiar en su versién de la verdad,
incluso asi discrepe del resto de testigos.

A veces es muy dificil confiar en una versién de la verdad cuando
esta beneficia directamente a alguien, cuando ese beneficiario es el
unico testigo y no puede ser comprobada la veracidad de su

version. Veamos un ejemplo:

“Un grupo de amigos deciden hacer una colecta de dinero con la
finalidad que al fin de mes se haga un sorteo, el que gane se llevara
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el dinero. Uno de ellos asegura haber hecho el sorteo en su casa y
como resultado él es el ganador.”

¢El resto de participantes, creeria esa version de la verdad?

Cuando la verdad beneficia directamente a uno de los participantes
y a la vez el beneficiario es el unico testigo, es comun que el resto
del grupo dude de la honestidad y veracidad de los resultados; por
lo que terminaran solicitando una demostracién de la transparencia
del sorteo, con el propésito de aceptar al beneficiario como el
verdadero ganador.

Estaras de acuerdo conmigo que la mejor opcién para brindar la
transparencia de un sorteo, es hacerla en presencia de un grupo o
de todos los participantes, donde cada uno hace el rol de veedor o
testigo del resultado. Asegurando de esta forma que el sorteo se
realiz6 en forma justa, y que efectivamente la suerte beneficio a
alguien en particular. Con la participacion de los testigos que den
fe de la veracidad del sorteo, el resultado no serd cuestionado y es
altamente probable que todos los participantes acepten por

consenso al ganador.

Justamente, esta es la forma como funciona la Blockchain para
brindar la confianza que requieren las empresas o personas
necesitan para respaldar un hecho que tiene valor para los
participantes. Las redes Blockchain llevan un registro compartido
entre un colectivo de testigos digitales, conformado por decenas,
cientos o miles de ordenadores que den fe que algo se ocurrio en
un momento del tiempo (o al menos que se registré o se realizd) y
que estos registros no han sido ni seran adulterados, por nadie

jamas.
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La apariciéon de la tecnologia Blockchain es probablemente el
cambio tecnolégico mas disruptivo que ha ocurrido en los dltimos
afios. Pero, ¢por qué esta teniendo un impacto mediatico tan
importante? Eso lo descubriremos durante el desarrollo de todo el
libro. No perdamos mas tiempo! Te invito a aprender a usar la
Blockchain, la tecnologia que se ha convertido en la siguiente gran
cosa inventada por el ser humano, que solo es comparable con el
descubrimiento de la imprenta o del internet.
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Capitulo 1
Fundamentos de la Blockchain

En los dltimos afios se ha escuchado y leido mucho acerca de esta

novedosa arquitectura llamada: “Ia Blockchain”, algunos la llaman

b
teenologia, otros dicen que solo se trata de una #dwica de
almacenamiento o platatorma de comunicaciones de redes entre pares.

iNo importal, para nosotros es /a Blockchain.

Cuando alguien sube a un avion y mira por la ventana descubre que su cindad,
su pais y el mundo son realmente grandes. Estamos poblados por muchas
personas, y millones de ellas no se conocen entre si. Las empresas y las personas
tendrdn que hacer negocios, contratarse o intercambiar valor entre ellas aun sin
que tengan que confiar entre ellas, ;Como se puede lograr hacer ese intercambio
de productos y/ o dinero, si muchas de esas personas no se conocen?

La Blockchain permite escribir entradas en un registro inmutable y
publico, donde una comunidad de usuarios interesados podran
controlar y wvalidar que nadie modifique y/o elimine la
informacién. Una vez que la informacién se guarda en la
Blockchain nade podra eliminarla nunca jamas.
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La Blockchain estd compuesta por una red de nodos, cada uno
registra las transacciones en forma independiente, una vez que
todos la validen y la acepten, se va a convertir en un registro oficial
y nadie lo podra modificar. Para darle mayor seguridad, por lo
general la Blockchain wutiliza técnicas de criptograffa para
resguardar la confidencialidad y autenticidad de la informacion

- mds adelante hablaremos de este punto -.

Para muchos innovadores que estan utilizando esta tecnologfa,
definen a la Blockchain o cadena de bloques como una gran base
de datos abierta, publica, y descentralizada, donde los datos se
encuentran distribuidos (replicados) entre varios ordenadores.
Cada uno de los ordenadores mantiene una copia fiel de todos los
registros en forma segura, sirviendo cada uno de ellos como un
testigo digital; por lo tanto, todos cuentan con la misma
informacién y nadie puede negar su existencia.

La red se crea conectado diferentes equipos que son conocidos
como nodes. Ninguno gobierna la red, nadie tiene el control del
acceso, nadie es duefio de la verdad, en otras palabras, es una red
descentralizada y gobernada por el consenso de todos los
participantes. Esta arquitectura permite que la informacién se
registre en varios lugares al mismo tiempo y en forma confiable.

Los pasos para ejecutar la red son los siguientes':

1) Las nuevas transacciones se transmiten en simultineo a
todos los nodos.

2) Cada nodo recopila nuevas transacciones en un bloque.

! Basado en el white paper de Bitcoin: A Peer-to-Peer Electronic Cash System
by Satoshi Nakamoto
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3) Cada nodo trabaja para encontrar una prueba de trabajo
dificil para su bloque.

4) Cuando un nodo encuentra una prueba de trabajo,
transmite el bloque a todos los nodos.

5) Los nodos aceptan el bloque solo si todas las transacciones
en ¢l son validas y no se han gastado.

6) Los nodos expresan su aceptacion del bloque trabajando
en la creacion del siguiente bloque en la cadena, utilizando
el hash del bloque aceptado como el hash anterior.

Los nodos siempre consideran que la cadena mas larga es la
correcta y seguira trabajando en extendiéndolo Si dos nodos
transmiten  versiones  diferentes  del  siguiente  bloque
simultineamente, algunos los nodos pueden recibir uno u otro
primero. En ese caso, trabajan en el primero que recibieron, pero
guarde la otra rama en caso de que se alargue. El empate se
rompera cuando se encuentre la proxima prueba de trabajo y una
rama se alargue; los nodos que estaban trabajando en el otro la
rama cambiaran a la mas larga.

Dado que cualquiera de los participantes puede agregar un nodo a
la red Blockchain se dice que es una red P2P o red de pares que
permite almacenar “activos digitales o tokens” que tienen valor
para todos los participantes de la red. Si estan pensando es
participar dentro de una red Blockchain, lo ideal es que todos los
participantes que intercambian informacién cuenten con un nodo
interconectado a la red; sin embargo, por restricciones tecnolégica
y/0 econdmicas, alguno podria utilizar el nodo de alguno de los

miembros de la red para endosar o consultar alguna transaccion.

Una de las ventajas mas rescatable de la Blockchain es la
posibilidad de “descentralizar la informacién”, que evita contar
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con instituciones que realizan funciones de intermediaciéon en las
transacciones que realizan varios participantes, siendo su dnico

atributo de valor: “Brindarles confianza”.

La seguridad de una Blockchain se alcanza dado a que los registros
se encuentran “firmados” para proteger la autenticidad y en
algunos casos los datos podrian estar “cifrados” para proteger la
privacidad de la informacién. Por estas caracteristicas, una cadena
de bloques no puede ser modificada por algin participante, para
hacerlo, solo tiene la opcidn de “netearlo”; es decir, se debe crear
una nueva transacciéon que revierta a la anterior, dejando registrada
la trazabilidad del hecho.

La red hace uso de varios tipos de criptografia (Hashing, Cifrado
de datos, Firmas asimétricas, firmas a ciega, etc.) convirtiéndose en
una forma muy seguridad para almacenar la informacién, ademas
su caracteristica de almacenamiento entrelazado por bloques
formando una cadena, lo hace inmutable.

La Blockchain es inmutable, toda la informacién registrada en este
gran libro contable, técnicamente no existe la forma de modificar o
borrar los datos. Todos los registros se encuentran dentro de un
bloque, y a la vez el bloque se entrelaza con el bloque anterior y
con el bloque siguiente, por lo que al cambiar un dato en un
bloque toda la cadena se romperfa. Esta forma de almacenar los
registros dentro de esta base de datos distribuida hizo que se le
diera el nombre de cadena de bloques.

No existe una unica red Blockchain en el mundo, sino que se
pueden crear tantas como se necesiten, incluso hay muchas
empresas que pertenecen a varias Blockchain, o como el caso de
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Stamping.io que es una plataforma multi-ledger, es decir, a pesar
de contar con su propia red, también registra la informacién en
otras redes a la vez como: Lacchain, Bitcoin, Roster, Ethereum o
Evidenchain.

Ciertos especialistas en ciencias de la computacién consideran que
“la blockchain” cambiard la forma de realizar transferencias de
valor en el mundo; ademas, muchos de ellos estin convencidos
que la Blockchain es una nueva forma de usar el Internet, que
permite darle valor a los registros. Estamos entrando a nueva ola
tecnoldgica, donde los servidores dejaran de almacenar y compartir
contenidos entre sus diferentes usuarios para dedicarse a
intercambiar “activos de valot”, activos que seran replicados entre
muchos servidores, en tiempo casi real. Por lo que algunos le han
apodado a la Blockchain como el “Internet del Valor”.
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Dinamica grupal 1: La contabilidad distribuida

Objetivo: Demostrar como funciona cada nodo dentro de una red
Blockchain

Pasos

El profesor debera contar con 2 papeles y debera apuntar lo

siguiente:

e DPapel 1:
A > B: 5 (Significa que Ana le transfiere a Bruno 5

monedas digitales)

A2 B:5S

e Papel 2:
A = B: 2 (Significa que Ana le transfiere a Bruno 2
monedas digitales)

A B:2
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Cada uno de los alumnos del salén debera marcar una hoja de
papel de la siguiente manera:

Hoja de Trabajo

Ejercico: 1 $ STAMPING.IO
Bloque: Bloque: Bloque: Bloque:
Transacciones Transacciones Transacciones Transacciones
De: » u Balance De: | a - Balance D Ll Balare De “ L] Balancy
Saldos Saldos Saldos Saldos
Al A: A A:
B: B: B: B:
C: C: € C:
Confirmaciones: Confirmaciones: Confirmaciones: Confirmaciones:

Todos los derechos reservados, se probioe su reproduccidn in la sdquisician ded libro: La Blockchain: “El Algoritmo de

la confianes” por cade participante que #ste Lsando este matsrisl

Los alumnos deberan copiar lo que el profesor dicte. Dado que el
objetivo de esta dindmica es simular como funciona los nodos de
una Blockchain se necesita al menos la participacién de 3 alumnos.

Para este ejercicio se asume que solo existen 3 cuentas:

Ana (A), Bruno (B) y Carlos (C), ademas que al comienzo nadie
tiene saldo en su cuenta, en ese momento el profesor comenzara
dictando las transacciones del primer bloque:

- = A: 10 (Ana compra 10)
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- =» B: 15 (Bruno compra 15)
B =» C: 5 (Bruno transfiere 5 a Catlos)

Tarea 1: E1 Endose

Calcular el saldo actual de Ana, Bruno y Carlos.

Repuesta 1.1: Ana: 10 Bruno: 10 Carlos: 5

Se acaba de demostrar cémo funciona el proceso de endose de
transacciones, donde cada uno de los participantes interesados esta
llevando por separado un registro de las transacciones, evitando
que cualquiera de los alumnos cambie o modifique los datos; por
lo tanto, se mantiene una base de datos unica pero a la vez
distribuida entre todos.

Tarea 2: El consenso

El profesor debera consultar a todos los alumnos el resultado del
saldo de A, B y C y verificar que todos tengan el mismo valor, si
alguien ha realizado un calculo errado, el profesor debera indicarle
que lo modifique, ya que la mayorfa es quien determina cual es la
verdad.

Para demostrar esta funcionalidad el profesor anunciarda que el
bloque 1 ha sido creado, ya que tiene N confirmaciones (La
misma cantidad de alumnos) y pasara a indicar que se van a realizar
nuevas transacciones que deberan registrarse en el bloque Nro. 2.

C=>A:3
B=>» A:5
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El profesor saca la ficha 1 de su bolsillo y se la entrega a uno de los

alumnos:

A2 B:5

El resto va a realizar lo que dice la segunda ficha.

A B2

Luego se solicita que todos calculen el saldo, es légico que el
alumno que recibi6 la fichal tenga el resultado errado. Se debera
hacer una votaciéon de los resultados y se establece lo que la

mayoria ha calculado.

Se corrige los resultado del alumno errado y se procede a cerrar el
segundo bloque con las confirmaciones equivalente a todos los
alumnos menos uno, el alumno que habia errado dado que habia
sido engafiado por un general bizantino que le entregé la ficha 1.
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El problema de los generales bizantinos
Imagina que hay un grupo de generales, cada uno posee el control
del ejército bizantino. Van a atacar una ciudad y tomar el control,
pero para eso, tendran que decidir como atacar. Puedes pensar que
es algo facil. Sin embargo hay una ligera dificultad.

Los generales solo pueden comunicarse por medio de un
mensajero, y algunos generales traidores intentaran sabotear el
ataque. Pueden enviar informacion falsa a través del mensajero, o
el mismo mensajero puede convertirse en el enemigo. El
mensajero podria sabotear intencionalmente haciendo entrega de

informacién errénea o alguien podria obligarlo a decir una mentira.

Es por eso que el problema debe ser tratado con cautela. En
primer lugar, de alguna forma tenemos que hacer que cada general
tome la misma decisién y, en segundo lugar, asegurarnos de que
incluso el menor nimero de traidores no pueda hacer que la
mision fracase.

Imaginemos que hay 2 tropas de solados que estan al lado de la
ciudad enemiga. La defensa de la ciudad enemiga es
suficientemente fuerte como para vencer a cada tropa por
separado, pero nunca a las dos tropas a la vez, por lo que el ataque
debera ser en simultaneo y estar bien coordinado.

Cada tropa tiene un general al mando. Cada tropa cuenta con un
mensajero para comunicarse entre ellos. El mensajero es un
experto soldado que puede rodear la ciudad para ir de un
campamento a otro con las érdenes de ataque tratando que el
enemigo no lo atrape.
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ATACAN E . ATACAN
LUNES nemigo LUNES
’ Generalde Tropa 1 | ‘ General de Tropa 2
Atacar Lunes Atacar Lunes
Atacar Lunes

’ Mensajero 1l } ‘ Mensajero 2

El mensajero de una de las tropas informara al mensaje de la otra
tropa que planean atacar, recuerden que para salir victorioso es
necesario que ambos ataquen juntos. El mensaje le dice: “El
proximo lunes vamos atacar, favor confirmar si es posible” La
segunda tropa debe confirmar si se necesita mas tiempo para
prepararse o de lo contrario también esta listo para atacar, en este
ejemplo ambos confirmar que atacaran el lunes, al hacerlo juntos

saldran victoriosos.

El problema es que el mensajero podria ser interceptado por el
enemigo o simplemente ser un traidor, el mensaje de uno de los
mensajeros puede ser modificado y enviado de nuevo haciendo
que los dos ejércitos no ataquen de manera sincronizada y por
tanto sean vencidos por el ejército enemigo.

Si un mensaje de los generales dice: “Atacar el Jueves”, al ser
unicamente un mensaje de texto, podria ser modificado con
facilidad a ““atacar el lunes”, por lo que ambas tropas atacarian en

dias distintos y serfan vencidos.
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ATACAN £ ATACAN
JUEVES Treimgo [UNES
T 1
‘ Generalde Tropal ’ General de Tropa 2
Aracar lusves :,-:::_' Atacar Lunes
| Mensajerol | Atacariunes
‘ (Traidor) -1 Mensajero 2 ’

Puede parecerte algo simple; sin embargo, no lo es. Segun la
investigacion, se necesitarfan 3n+1 generales para lidiar con n
traidores. Tomarfa cuatro generales para hacer frente a un solo

traidor, lo que hace que sea un poco complicado.

Hay varias formas como la Blockchain resuelve el problema de los
generales bizantinos, pero todas se basan en acompanar al mensaje
con un valor que sea muy facil de comprobar pero dificultoso en
calcularse, ese valor se llama “nonce”.

Mensaje: “Atacar”

Nence: 474 -l
Emisor - - i .] Receptor
Mensaje: (. ) Se obtiene el ASCH 43y
“Atacar” & ¢ de cada digito: w2
s 0 e
% € 52 4
Cafeulo ef valor ASCH de ¥ 4:52 a4
codo letra en mayusculos. | ' © 2:50 %8
7 N ; %1
A 8:56 A
A 6S 1: : Se suman los 5 0
T84 % 0 valores ASCH
A 65 :, L HASH ASCII: 158
C67 .
Al 65 @ P Se debe muitiplicor poe un
i 82 it numera primo 2,3,5,7,11, 13
9 s 0 17 hasto obtener ef un
TOTAL: 428 ‘c"“ T nimero que contenga el N7
iy entre sus digitos
Se suman todos los valores ; ': ‘
obtenidos de Jos ASCH B Y Nonce: 474 (158*Primo=3)*
6w Z
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Vamos a hacer el siguiente ejemplo: El mensajero envia un
mensaje con el texto “ATACAR”
“nonce: 474 que ha sido calculado de la siguiente forma:

sera acompafiado de un valor

b

Primero se debe obtener el cédigo “Hash ASCII” del texto del
mensaje. Ese valor es calculado de la siguiente manera:

Paso 1: Calcular el SUM del cédigo ASCII de cada letra del
mensaje. Calculemos el valor ASCII de cada letra que contiene la
palabra del mensaje “ATACAR”, luego vamos a sumar esos

valores:
- 65 A
Mensaje: 6 B
“Atacar” 67 C
68 D
69 E
Calcula el valor ASCII de 70 3
cada letra en maydusculas. ;; g
73 |
i 74 J
A: 65 75 K
T:84 76 L
A: 65 7 M
78 N
C:.67 79 0
A: 65 80 P
_ 81 Q
R: 82 .
83 S
g 84 T
TOTAL: 428 25 U
8% V
Se suman todos los valores g; ‘)"(’
obtenidos de los ASCII 29 Y
0 Z
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Paso 2: Se calcula el hash del texto, para encontrarlo se debe
colocar el cédigo ASCII de cada numero que dio como resultado
al sumar los valores ASCII de cada letra del texto:

. 43 0

Se obtiene el ASCH 43 1

de cada digito: 56 2

51 3

52 4

4:52 53 5

2:50 54 6

55 7

8! 56 56 8

Se suman los 57 9
valares ASCil

HASH ASClI: 158

Paso 3: Se busca un valor nonce, que consiste en multiplicar el
HASH ASCII con los nimeros primos hasta encontrar un nimero
que tenga al nimero 7 dentro de sus caracteres.

|

2 3 3 7 11
Atacar 158 525056 316 474 790 1106 1738

Tenga en cuenta que el algoritmo de Hash ASCII de un
texto ha sido inventado por los autores de este libro para
fines didacticos y evitar la complejidad de algoritmos
complejos como el SHA2 o SHA3 que no es facilmente

calculados a mano en un cuaderno.

Dinamica grupal 2: Atacando a la red

El profesor debera armar tres equipos, donde los dos de ellos

seran los atacantes y uno de ellos sera el enemigo.

33



JORGE ZARATE SOUSA

El ideal de esta actividad es que cada grupo debera estar
compuesto por al menos 3 personas, de contarse con mas
alumnos, ellos pueden distribuirse equitativamente en cada grupo
como tropa, de no contar con muchos participantes se puede
armar equipos donde uno de los estudiantes haga mas de un rol.
Al final cada grupo sera organizado de la siguiente manera:

EQUIPO ATACANTE 1 EQUIPO ATACANTE 2
General ] General ‘
I
Mensajero ‘ Tropa l| Mensajero Tropa

EQUIPO ENEMIGO

l General ‘

l

x - -

‘ Vensajero Tropa |

El enemigo puede vencer a cualquiera de los atacantes siempre que
ellos no lo ataquen en forma simultineamente, si es atacado por
ambas tropas a la vez, el enemigo serd vencido. Por lo tanto, los
generales a cargo de las tropas atacantes 1 y 2 deberan ponerse de
acuerdo para atacar juntos. Las reglas del juego son las siguientes:

e Los generales no pueden hablar entre ellos, solo pueden

enviar mensajes a través del mensajero.

e Fl mensaje solo contendra el dia en que el “equipo
atacante” atacara.

34



JOSE ZARATE SOUSA

El mensajero del equipo atacante 1 estd obligado a darle el
mensaje al equipo enemigo por 30 segundos.

El equipo enemigo podra cambiarle el mensaje para
confundir al atacante 2, solo tiene 30 segundos para
hacerlo, si no es capaz de cambiar el mensaje estard
obligado a datle el mismo mensaje que le mostr6 el
mensajero.

El equipo atacante 2 tiene 30 segundos para determinar si
el mensaje que ha recibido es verdadero o falso. Si detecta
que es falso se tendra opcion a pedir otro mensaje caso
contrario deberd dar la orden de atacar, en ese momento el
equipo atacante 1 y 2 mostraran el dfa que ordenaron
atacar, si ambos dfas son iguales, el atacante gand el juego
sino acaban de perder.

Instrucciones del Juego

Para que este juego funcione se necesita que previamente el

profesor haya creado las siguientes fichas:

Fichas para el equipo atacante

Miércoles

162

Jueves Viernes
160 153

Cada ficha contiene el nombre de un dia de ataca y el codigo que

se encuentra en la parte inferior es el hash ASCII del texto.
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El profesor entregara las fichas al general del equipo atacante 1, las
fichas estan boca abajo y no puede ser vista por nadie, es
importarte moverlas para evitar que alguien reconozca la ubicacion
de cada ficha.

Fichas para el equipo enemigo

Lunes Martes Miércoles [

77- 736982677976 51

7685786983 77-65-82.84-69.83 69.83 52

Jueves Viernes

/4-85-69-86-69-83 B6-73-65-82.78-69-&1 e

N
w
CONDIUOMUN-O

Cada ficha contiene el nombre del dia de ataque y el cédigo ASCII
de cada letra, el profesor entregaria estas fichas al general del
equipo enemigo, las fichas estan boca abajo y no puede ser vista
por nadie, es importarte moverlas para evitar que alguien
reconozca la ubicacion de cada ficha.

Desarrollo del Juego

1. El general del equipo atacante 1, debera seleccionar una de
las fichas al azar, recuerde que no puede verla, solo debera
entregarselo al mensajero. Es importante que nadie vea el
dia que ha seleccionado (ni siquiera el mensajero).

2. El mensajero del equipo atacante 1, debera entregarsela al
mensajero del equipo enemigo, quien tampoco podra ver el
mensaje, sin embargo tratara de cambiar el mensaje. Como
ya se sabe, solo dispone de 30 segundos. Desde que recibe

36



JOSE ZARATE SOUSA

la tarjeta, el profesor comenzara a calcular el tiempo.
Recuerde que nadie puede ver el mensaje que envié el
equipo atacante 1, ni siquiera el mensajero del equipo
enemigo.

El general del equipo enemigo, toma una ficha al azar, el
mensajero debera calcular el cédigo hash-ASCII del
mensaje que ha seleccionado el general del enemigo., por

ejemplo, si el mensaje fuera “Atacar”, se buscarfa el cédigo
ASCII de :

A: 65
T: 84

A: 65
Atacar i
65-84-65-67-65-82 A: 65
R: 82

Luego el mensajero debera sumar todos los valores, el
resultado dara un nimero de 3 digitos, los cuales se deben
buscar en la tabla ASCII de numeros y colocar su valor
ASCII de cada nimero, por ejemplo, si el mensaje fuera
“Atacar”, el resultado de la suma de los cédigos ASCII
serfa 428, se buscaria el codigo ASCII de cada digito de la
siguiente forma:
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A: 65 Se obtiene el ASClI | 48 0

T: 84 de cada digito: 49 1

A: 65 Z? §
C:67 o 28

A: 65 2 55 5

R: 82 8:56 54 6

55 7

| 56 8

TOTAL: 428 57 Q

5. El mensajero debera sumar los valores ASCII obtenidos, el
resultado es:

4:52
2:50
8:56
Se suman los
valores ASCII
HASH ASCII: 158

6. El mensajero debera calcular el nonce, se obtiene
multiplicarlo por los primeros 5 numeros primos
(2,3,5,7,11y13) y verificar cual es el primer valor donde
aparece el numero 7 entre sus digitos, por ejemplo, para el
HASH ASCII del mensaje Atacar, el valor serd 474:

Mensaje " Hash - ASCII 2 3 5 7 11 13
Atacar 158 316 474 790 1106 1738 2054
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Una vez que ha terminado de calcular ese valor, debera
quedarse con el mensaje original y entregarle la nueva
tarjeta con el dia de ataque y ademas le debera entregar ese
valor en un papel para que el mensajero se lo entregue al
equipo atacante 2. Si el tiempo se agota antes de llegar a
este paso, el mensajero del equipo atacante 2 podra darse
cuenta que el mensaje ha demorado mas de la cuenta y
solicitar un nuevo envio por otro canal.
El mensajero del equipo atacante 2, debera recibir el
mensaje y verificar que el mensaje es correcto, lo que tiene
que hacer es calcular el HASH ASCII del mensaje, luego el
valor del nonce se divide entre el hash ASCII del mensaje,
por ejemplo en el caso del mensaje Atacar, el hash ASCII
es 158 y el nonce es 474, el mensajero debera validar que el
nonce tenga al menos un numero 7, de no ser asi, sabra
rapidamente que el mensaje es falso, caso contrario debera
comprobatlo haciendo este simple calculo:

nonce / hashASCII

474 / 158 =3
El mensaje debera obtener un numero entero y primo
menor o igual a 13, de no ser asi, el mensaje es falso.
Cuando haya terminado, el general del equipo atacante 2
debera avisar a todos los participantes que esta listo para
atacar el dfa: “Indica el dia xxxxx” lee la tarjeta, si ha
detectado que el mensaje es incorrecto dado que el
resultado no otorga un numero primo, debera indicar
“Mensaje Errado”.

Esta dinamica que puede realizar con sus compafieros de clase o
trabajo, le ayudara a entender la forma como los mensajes son
intersectados dentro de una red computacional, siendo importante
contar con un mecanismo de validacién que permita garantizar la
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integridad del mensaje. Recuerde que generar el nonce toma mucho
mas tiempo que validarlo, mas adelante veremos cémo se realiza la
prueba de trabajo para determinar un monce en algunos tipos de
Blockchain, el tiempo que puede tomar es relativo y forma parte
de las reglas de validacion y tipo de consenso de la Blockchain, por
ejemplo en el caso de Stamping.io toma hasta 30 minutos, en caso
de Bitcoin aproximadamente 10 minutos.

Las pruebas de esfuerzo o trabajo, tratan de resolver el problema
de los generales bizantinos para evitar que alguien mienta, lo que
significa que se debera validar cada cierto tiempo, que todos hayan
recibido la misma informacién.
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Tipos de redes Blockchain
Por el tipo de participantes, las Blockchain se clasifican en redes
publicas y redes privadas, estas ultimas requieren de permisos para
conectar un nodo a la red de ahi que también se les conoce como
redes permisionadas. En las redes Blockchain, ninguno de los
participantes es duefio absoluto de los datos ni esta empoderado
con un rol de administrador, por lo que se denomina como una
base de datos neutral y democratica entre los participantes. Para
garantizar la fiabilidad de los datos, nadie deberia tener el poder de
votar a otro participante de la red, sin embargo, existen algunas
redes Blockchain que cuentan con reglas para gobernar la admision

o expulsion de la red.

Dado que la Blockchain ha sido disenada para que nadie sea
administrador ni duefio de los datos, se considera que es un
repositorio resistente a la censura. Todos los datos que se
almacenen en la cadena de bloques no podran ser negados (ni su
existencia y su integridad) por ninguno de los participantes; esto es
debido a que ellos siempre tuvieron una copia de los datos y

validaron su existencia cuando se registraron.

La cadena de bloque o Blockchain en inglés, se hizo famosa en el
2009 a raiz del lanzamiento de la criptomoneda bitcoin (con b en
minusculas), es muy dificil hablar de Blockchain sin mencionar a
las criptomonedas. Este libro estd enfocado en el uso de la
Blockchain para usos empresariales, como medio de pago,
transferencias de activos de valor, registros de propiedad, pruebas
de existencia, firmas de documentos o trazabilidad digital; sin
explicar cémo funciona bitcoin, jamas se podra entender como se
invent6 toda esta maravilla. E

Contenido de una Blockchain
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Dentro de la Blockchain se almacena informacién que tiene un valor
intrinseco entre todos los participantes de la red, a esa informacién
se le conoce como activo digital. Se puede registrar cualquier tipo de
datos que represente algo de valor, no tiene que ser valorado por
todo el mundo, pero si por los participantes de la red. Por ejemplo:
dinero o criptomonedas, acciones de participacién de la propiedad
de una empresa o proyecto, documentos o archivos que fueron
creados en un momento del tiempo, o algo que ni siquiera existe
en el mundo real. A veces un simple hash (una secuencia limitada
de numeros y caracteres hexadecimales) representa cualquier cosa
de valor como: un auto, una mascota, un reclamo, un certificado
de estudio, el derecho de propiedad intelectual de una cancién o
una enorme fortuna (dinero).

Como ya lo hemos mencionado antes, la Blockchain contiene
internamente una base de datos que estd compartida entre todos
los equipos que forman parte de la red, dentro de esa base de datos

se lleva un libro mayor distribuido (compartido) entre todos los
nodos participantes de la red, similar a un grupo de mensajeria
instantanea, solo que el mensaje que se envia no es tan trivial como
un simple saludo a tu grupo de amigos del colegio. Se envia
mensajes con valor, que representan la creacion o transferencia de
la propiedad de algo, en vez de un simple mensaje de saludo como
es el caso de telegram o whatsapp; pero lo cierto es, que se parece
mucho, ya que de la misma forma en que el mensaje por whatsapp
le llega a todos los miembros del grupo, en la Blockchain todos los
que participan de la red reciben “el mismo mensaje al mismo
tiempo”, guardando una copia que les permita comprobar que
nadie, absolutamente nadie, pueda negar la existencia en el futuro.

La forma de trabajar es sencilla, desde una aplicacién o en forma

manual, cualquier usuario puede crear un activo digital o transferir
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la propiedad de alguno de esos activos que previamente estaban
registrados, solo se debe endosar una transaccién en uno de los
nodos de la red, al hacerlo, la misma red envia en tiempo real a
todos los equipos que se encuentran conectados a la red
Blockchain. Como cuando envias un mensaje a tu grupo de amigos
en el whatsapp, todos ven el mensaje y todos tienen una copia en
cada equipo celular, del mismo modo funciona el envio de
mensajes en una red Blockchain, todos los nodos guardan una
copia de la existencia y propiedad de los registros, es decir, tienen
una contabilidad compartida y conciliada entre todos.

Algunas plataformas Blockchain - e refiero a los productos de software
que algunas empresas o comunidades de desarrolladores estan construyendo -
permite tener diferentes canales, es decir, dentro de una misma red
se pueden crear diferentes grupos de informacién y por lo tanto,
diferentes contabilidad a pesar de estar conectados a una misma
red. Algunos nodos podrian no tener permisos a participar en
ciertos canales de la misma red. Esta modalidad es frecuente en las
redes Blockchain permisionadas o privadas, también conocidas
como DLT.

En el caso de las redes publicas como es el caso de Bitcoin o
Ethereum, cuando alguien quiere crear una propia base de datos
que lleve el registro de las transacciones de una “nueva
criptomoneda” copia el cédigo y crea una nueva red, en estas
plataformas no existen canales — a este copiado se le conoce como
bifurcacion( fork) -. Es logico pensar, que en el caso que alguien haga
un fork del cédigo de bitcoin, esos nuevos registros representan a
una nueva criptomoneda, a pesar de estar usando el mismo codigo
fuente, los registros dentro de esta nueva Blockchain ya no serfan
bitcoin, serfan cualquier otro activo pero no serfa un bitcoin.
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La criptomoneda bitcoin solo puede ser manejada en las redes de
Blockchain de Bitcoin, hacetlo en otra Blockchain seria
simplemente otra criptomoneda, ya que no se podria validar su uso
o gasto. De hecho que existen muchas copias del cédigo de
bitcoin que se utilizan para hacer pruebas de desarrollos en bitcoin,
estas redes se les conoce como testnet, donde funcionan
exactamente igual que la red principal de bitcoin (conocida como
main net), pero nadie le da ningin valor a esa criptomoneda,
puesto que cualquier persona puede crearlas sin ningun control.

Ejercicio:

Cargar monedas a esta direccion:

2NAr4rbnwhTfDnb9ziNpF5JLITNLFfeoM97

Forma de almacenamiento

Las transacciones dentro de una Blockchain se almacenan en una
estructura secuencial, conformado por bloques y ordenados en
forma cronolégica para evitar errores en la validacion de una
transaccion, por lo que el uso de una maquina de sellado de tiempo
es un elemento esencial; sin ello, simplemente la Blockchain no

funcionaria.

Los bloques estan matematicamente relacionados entre si, se
utilizan algoritmos de criptograffa y firmas asimétricas para
asegurar la propiedad, veracidad, integridad y privacidad de los

datos, mas adelante veremos estos puntos a mas detalle.

El problema que resuelve la Blockchain
La Blockchain se usa en un proyecto de alcance mundial por
primera vez con la criptomoneda de bitcoin, el propdsito era que
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esta moneda digital sea usada como un medio de pago confiable,
de liquidacién “casi rapida” y que sirva como método de pago
alterno al sistema financiero actual. Muchos se preguntan, jgué
tiene que ver la Blockchain con la criptomoneda?, la respuesta es muy
sencilla, se buscaba tener la confianza que nadie pueda crear dinero
de la nada ni gastar mas dinero del que realmente tiene sin recurrir
a un tercero de confianza que lleve la contabilidad del gasto (libro
mayor de transacciones de transferencias), veamos cual era el
problema que conllevo al uso de la Blockchain en las

criptomonedas:

Como ya lo habifamos mencionado, los creados de bitcoin
buscaban crear un medio de pago que les permita a las personas
transferir dinero de manera sencilla, evitando que no se pueda
gastar mas dinero que el que se dispone. Evitar el “doble gasto” de
un fondo, eso solo podia lograrse llevando un registro de las
transacciones realizadas en un libro contable, donde se registre
cronolégicamente el movimiento que cada persona ha realizado
sobre una determinada cuenta. Solo asi se podra saber cudl es el
saldo de dinero que cada cuenta dispone. El problema ha sido
resuelto por muchos medios de pago como Visa, Mastercard,
American Express o las entidades financieras, solo que esta vez se
estaba buscando hacerlo sin un intermediario o agente central, es
decir, a diferencia de cémo funciona actualmente el sistema
financiero, se desea hacer en forma descentralizada. [Tremendo
reto!

Centralizando las transferencias de valor
Si queremos llevar un registro centralizado de todas las

transacciones que cada persona realiza sobre una determinada
cuenta que sirva como un mecanismo de control que evité a que
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alguien gaste mas dinero del que realmente dispone, solo se
necesita registrar a cada usuario y cada vez que alguien desee
realizar una transferencia, debera informar a ese agente central para
que lleve el control respectivo.

Una forma de hacerlo, seria crear un modelo de autenticacién
basica, ya sea usando un usuario y contrasefia o como lo hacen
algunas tarjetas es usando datos que se encuentran en la misma
tarjeta (¢qué inseguro verdad?), solo asi, el agente central podra
determinar de que cuenta se desea transferir y confirmar que
realmente es el duefio de la cuenta (¢salvo si te roban la tarjeta?).
No importa si el método no es seguro, el mundo lo ha venido
usando hace muchos afios para identificarse y autorizar una
transferencia de su cuenta a la cuenta de un tercero. El agente
central, utiliza este mecanismo para evitar que alguien robe el
dinero de otra persona. ¢Crees que esta funcionando?

Cuando la transacciéon se aprueba, el agente central crea un
registro contable de donde partida, donde descuenta el saldo del
emisor y lo abona en la cuenta del receptor. Si el emisor consulta
el saldo de su cuenta, vera que se ha actualizado, evitado que gaste

mas dinero del que realmente posee.

En resumen, el agente central lleva el saldo disponible de que cada
cuenta y ademas registra un libro mayor que contiene todas las
transacciones o movimientos que alteran el saldo de cualquier
cuenta. Si nos damos cuenta, hacer un software que funcione de
esta manera, realmente no es un reto para ningin desarrollador.

Para identificar al usuario usarfamos la tipica pantalla de acceso

que usamos los informaticos:
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IDENTIFICARSE

Usuario | stamping i

Ingresar

Luego, cuando hayamos validado que el usuario y la clave
coinciden, ingresara al sistema para mostrarle el saldo de su cuenta,
con un botén para transferir el dinero a una tercera persona:

Cuenta1111-2222-333

Transferir

En la base de datos se guardarfa informacién del usuario, su saldo
y las transacciones que haya realizado, con un modelo similar a

este:
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Usuario
Clave
Nombre

Transacciones

Tipo de Movimiento
Fecha

Cuenta Cuenta_Crigen
Usuario Cuenta_Destino
SALDO Canticad

L.

Si lo pensamos en forma centralizada, el problema desde el punto
de vista tecnolégico no es complicado de resolver. Registrar las
transacciones de las transferencias de dinero entre varias cuentas y
mantener el saldo disponible (balance) es algo que cualquier
programador podria desarrollarlo en poco tiempo - daro sin
descutdar el tema de seguridad -.

Descentralizando las transferencias de valor

Entonces, que fue lo que conllevé a que Satoshi - para nosotros es
SHA2shi @ - a proponer el uso de la tecnologia Blockchain para
realizar una plataforma de pagos, o serees que solo buscaba hacerse
Sfamoso al hacer gala de su talento para la criptografia? Pues, el reto no es
trivial, se querfa que hacer una plataforma que funcione en forma
descentralizada, sin la necesidad de un agente central, ¢sabes qué
significa eso?, es ahi donde se propuso el mayor reto tecnolégico
conocido hasta el momento por la comunidad de desarrollares.
¢Sabes por qué?, pues si no hay un agente central, ;como se puede
llevar el registro de los propietarios de cada cuentar, scomo se

b
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puede llevar el registro del movimiento de dinero de cada cuenta?,
¢como se puede evitar el doble gasto?, scomo se va a evitar los
fraudes?, ;cémo se va a llevar el derecho al secreto bancario? Y
quizas lo mas complicado, ¢cémo vamos a hacer que confien en
este sistema, si nadie es responsable del sistema?

Lograr hacer un sistema de pagos electronicos descentralizado, un
sistema donde nadie tenga que confiar en nadie sino la confianza
se deposita en todos. La propuesta fue crear una red de equipos de
computos (nodos) donde todos juntos lleven el registro de las
transacciones y el balance de cada cuenta. Lo mas arriesgado fue
esperar a que las personas confien a que nadie, se lleve su dinero o
invente saldo que no tiene, es decir, que ninguno de los nodos
pueda mentirle al resto. En otras palabras, era dejar a que las
computadoras controlen el gasto de nuestro dinero y no las
personas ni las organizaciones intermediarias.

No estoy seguro si se esta entendiendo la magnitud de éste reto,
pero el pretender dar una soluciéon de pagos en forma
descentralizada requiere de una serie de desafios tecnoldgicos que
a simple vista, parece imposible de resolver, al menos hasta esa
fecha, nadie se habia atrevido a hacerlo y probar su
funcionamiento, y dsabes por quér... Pensemos no solo en la
tecnologia, sino en otros aspectos que se necesitan para que este
problema se pueda resolver: ;Quiénes pondrian esos nodos y por qué lo
harian?, scomo puedo estar seguro que nadie va a robarse el dinero?, ;Como
voy a hacer para que la gente confie en este sistema?, ;Como va a afectar este
sistema a los poderosos lideres del sistema financiero (bancos, plataformas de
pagos online y transferencias de divisas)?...

Volviendo al desafio tecnolégico, probablemente sin que ¢l o ellos
lo sepan <nos referimos a Satoshi Nakamoto> o quizas si lo sabian,
pero en su afan de resolver el problema de descentralizacion
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estaban creando, paralelamente una nueva arquitectura tecnolégica
que promete ser capaz de crear confianza entre personas u
organizaciones que no se conocen entre si y que tampoco tienen
que tener confianza entre ellas.

La solucion fue crear una red del tipo peer to peer, que es una red
de nodos conectados entre si que intercambien informacién en
tiempo real, son redes punto a punto donde solo registrando algo
en una de ellos, este nodo se encargara se enviarselo al resto, de tal
forma que todos tengan el mismo contenido. Ahi fue cuando se
encontraron con otro gran desafio que por muchos afios no se ha
estudiado por los especialistas en informatica, el problema de los
generales bizantinos, si no conoces de que se trata, no te
preocupes en el capitulo 4 hablaremos de esto a detalle. Solo para
no dejarte con la duda, el problema consiste en buscar u
mecanismo que evite que un nodo malicioso le mienta a los otros

nodos con el afan de confundir al sistema.

Los desafios detras de la Blockchain

Vamos a enumerar los principales desafios en desarrollar un
sistema de pago o transferencia de dinero en forma
descentralizada.

Demostracion de la propiedad de un activo

Desafio: En un sistema centralizado administrado por una entidad
bancaria, sera esta organizacién quien autorice y gestione el acceso
al sistema, otorga un registro de acceso y brinda los privilegios
respectivos para realizar ciertas acciones en el sistema; pero.
¢Coémo hacerlo en un modelo descentralizado? Una solucién
simplista sera contar con una base de datos donde se mantengan

todas las cuentas, donde exista un mecanismo de autenticacion
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donde solo el duefio de cada cuenta pueda demostrar si propiedad,
pero como no deseamos que existan ningun agente central,
entonces lo copiarfamos en todos los nodos, pero como
evitaremos que algin nodo malicioso, utilice la informacion de los

usuarios para realizar transferencias fraudulentas.

Otra forma de solucionar el problema para demostrar la propiedad
de un activo, sin tener que replicarlo en todo los nodos, es
nombrar a un nodo como responsable de llevar el registro de
propiedad de cada activo, digamos como si fuera un nodo super
poderoso encargado de crear las cuentas y dar acceso. No serfa
una mala idea, pero te imaginas a los hackers, todos van a atacar
ese punto para tratar de apoderarse del dinero. Dicho de paso, es

lo que hacen con los bancos, atacar su registro de acceso.

Queria comentarte que existen algunas plataformas Blockchain que
proponen este modelo hibrido. Un super nodo se encarga de crear
las cuentas y autentica el acceso. Por otro lado, se han creado
empresas que crean billeteras o wallet en forma automatica,
usando un sitio web y con un par de clic te crean tu direccién y tu
llave privada para que puedas enviar o recibir dinero.

Algunas de estas empresas son muy serias, pero cuando termines
de leer el libro y conocer coémo funciona Blockchain, te daras
cuenta “lo tonto” que puede sonar usar una de ellas; si ellos
quisieran te pueden quitar todo tu dinero o el registro de
propiedad de algtn activo de valor, y no tendras a quien reclamar.

En la Blockchain, la seguridad es ti responsabilidad.
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Las diferentes Blockchain del mercado han propuesto soluciones
donde no se requiere nombrar a ninguno de los nodos como el
responsable de autorizar el acceso para utilizar la red, cualquier
persona puede realizar registros y transferencias sin necesidad de
identificarse con sus datos personales. El acceso a la Blockchain
por lo general utiliza criptografia asimétrica. Este mecanismo se
seguridad permite crear dos llaves que se encuentra relacionadas
entre si. Una llave publica que permite identificarte en el sistema y
una llave privada que sera usada para comprobar la propiedad de
una cuenta cuando se desea transferir el dinero a otra cuenta. Mas
adelante profundizaremos este tema de firmas -criptograficas
asimétricas. Lo que se hace en la mayoria de las blockchain’s, es
crear una cuenta relacionada a la llave pubica y cuando se desea
transferir la propiedad del activo, se solicita la llave privada, sin
necesidad de comprar su existencia o privilegio en una base de
datos central.

Anonimacion

Desafio: Muy pocas personas saben, pero alguna vez alguien le
pregunté en el grupo donde SHA2shi® propuso bitcoin, sa gué
empresas le podria interesar utilizar bitcoin?, quién contesté6 que podia
ser utilizado para el acceso a sitios pornograficos, evitando la
identificacion y la posibilidad de que aparezca el registro de acceso
en el estado de cuenta de las tarjetas de crédito de sus usuarios.

La necesitaba que las plataformas de Blockchain publicas sean
anonimas se alinean a las leyes de privacidad y tratamiento de

datos personales extrafronterizos, aunque para ser honestos, no

2 Se refiere al pseuddénimo utilizado por el creador o creadores de bitcoin
Satoshi Nakamoto.
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creo que eso le haya interesado mucho al grupo de SHA2shi, creo
que la anonimizacién se dio como consecuencia por ser un

declarado participe del movimiento cyberpunk’.

Las llaves de acceso pueden ser creadas sin necesidad de
identificare ante nadie, puedes crear un par de llaves (publica y
privada) usando comandos openSSL desde tu propio equipo, en el
caso del protocolo Bitcoin (con B mayusculas porque se estd
refiriendo al protocolo Blockchain y no a la moneda digital) no se
usas la llave publica para recibir o transferir dinero, sino se crea
una direcciéon que se calcula matematicamente desde la llave

publica.

Para crear una direccién de bitcoin vilida, deberds realizar el

siguiente calculo:

Base58Check (€@0° + Ripedl60 (<Llave Publica>) +
Substr(Sha256(Sha256(Riped160(<Llave
Piblica>))),0,4))

Las direcciones tienen este formato:

1MtmDYKMq73MLmh36y2sSBL9jbasnjG3ve

Si nos damos cuenta, una persona o empresa que desea recibir un
pago a través de Bitcoin, puede crear una direccion (cuenta) sin
necesidad de utilizar un software especializado ni estar conectado a
un nodo en la red, solo hace el calculo en forma descentralizada y

anonima.

3 Persona que utilice una fuerte criptografia en un esfuerzo por lograr un cambio
social o politico

53



JORGE ZARATE SOUSA

Cualquier persona que le transfiera dinero, la cuenta lo va a recibir,
si el propietario desea mover el dinero a otra cuenta, en ese
momento debera identificarse con su llave privada a través de un
nodo, quien validarda que esa llave realmente le pertenece a la
direccion de cobranza y la transferencia sera aprobada. Un grupo
de nodos validaran que la transacciéon fue real, sin que la llave
privada este expuesta.

Validacién y comprobacion

Desafio: Al no existit un intermediario, se necesita un mecanismo
seguro que garantice y permita demostrar que una transaccion de
pago fue realizada correctamente.

En la mayoria de las Blockchain que usan criptomonedas como
Bitcoin o Ethereum, solo existe la posibilidad de crear
transferencias de una determinada cantidad de monedas entre dos

o mas direcciones.

En las Blockchain que se utilizan para uso empresarial, donde las
transacciones sirven para registrar un activo de valor y demostrar
la propiedad en un momento del tiempo, también permiten
transferencias de propiedad de los activos, pero en forma total, es
decir, no se puede dividir en partes, se transfiere todo el activo o
nada. Por ejemplo, cuando se desea registrar el registro de
propiedad de un ganado o al productor que provee el contenido de
una caja de productos perecederos que se van a exportar.

Si te das cuenta lo que se necesita es registrar y validar la
transferencia de la propiedad, incluso cuando es una
criptomomeda, solo que en este caso se trasfieren pequefias

cantidades o decimales.
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Para que pueda validarse y comprobar su existencia en un
momento del tiempo, por lo general los la informacion registrada
en la Blockchain es publica. Ingresando a cualquier nodo, como
por ejemplo en BTC.com o Stamping.io, podras ver que existen
muchas transacciones que se realizaron en los ultimos minutos.
Nadie sabe quién es la persona u organizacion que esta
transfiriendo la propiedad, tampoco se sabe el motivo por el cual
lo hace ni el propietario de la cuenta receptora de la trasferencia.
Unicamente los involucrados en la transferencia saben cual de esos
registros les corresponden y podran validarlo sin necesidad de un
intermediario que haga el rol de un tercero de confianza.

La funcién primordial de la Blockchain es certificar que las
transacciones de registro o transferencia de un activo fueron
realizadas en un momento del tiempo, evitar que las eliminen o
modifiquen, ademas de compartirla sin atentar con la privacidad de
los datos personales de los involucrados, y sin necesidad de un
unico intermediario, sino un colectivo de nodos que a través de
modelos matematicos, que conoceremos mas adelante, puedan dar
fe que la informacién es correcta y no ha sido adulterada por
ninguno de los nodos participantes de lar ed.

El origen del nombre de cadena de bloques (Blockchain ) se debe a
la forma como se almacena la informacion, los datos asociados a
una trasferencia de la propiedad de un activo son endosados en
uno de los nodos, se replica ente todos los nodos y se espera a que
se realice el consenso entre ellos. De estar todo conforme, los
nodos acuerdan que estos nuevos datos, que se encuentran dentro
de un bloque puedan sea agregado al libro mayor (conocido como
ledger), este nuevo bloque estara entrelazado con el bloque
anterior, forzando de esta manera a cambiar los siguientes registros
si se desea modificar la historia, lo que computacionalmente lo
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hace imposible de realizar, sin que los nodos se pongan de acuerdo

para hacerlo.

En las redes Blockchain publicas existen miles de nodos ubicados
en diferentes partes del mundo, cada uno de ellos tiene una réplica
exacta de la base de datos, por lo que para cambiar la historia
tendria que el 51% ponerse de acuerdo para engafiar al sistema.
Por otro lado, en redes privadas, los nodos son de alta confianza y
son ellos los interesados en que el sistema no mienta, por lo que la
probabilidad que se modifique la informacién es casi imposible.

Los registros en la Blockchain, son muy similar a la forma como se
almacenan las transacciones en una base de datos de cualquier
organizacién pero, con una gran diferencia, es que los datos
asociados a una transferencia de propiedad han sido verificado por
un colectivo formado por nodos imparciales; donde nadie tiene el
control total de la informacién, ni el acceso o privilegios para
adulterar los datos. Los nodos son quienes se encargan de verificar
que todas las transacciones sean validas, utilizando algoritmos
matematicos que pueden alertar si alguien esta tratando de generar

transferencias fraudulentas.

Lo que realmente busca la Blockchain es brindar confianza a todos
los participantes que utilizan la red, los testigos seran
suficientemente confiables para garantizar que la historia de lo que
se registré es real; sin que nadie, y absolutamente nadie, pueda
eliminar ni adulterar la informacioén registrada una vez que los
testigos hayan determinado por consenso que asi sucedieron los
hechos. Es por eso que algunos romanticos apasionados por la
Blockchain, la conocen como la base de datos de la confianza.

Sincronizacion de Nodos
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Como ya lo hemos definido antes, los nodos son los equipos que
se encuentran conectados entre s{ y que contiene un software que
permite almacenar y compartir la informacién entre todos los
nodos que forman la red. En palabras simples de entender, son
los testigos digitales que tiene la responsabilidad de dar fe de la
existencia de las transacciones, cuentan con mecanismos que
ayudan a detectar si alguno de ellos ha registrado informacién
distinta. Dependiendo las reglas del protocolo de la red utilizada,
algunas Blockchain sincronizan a los nodos con la informacion
correcta u otros los expulsan de la red, por lo que todos los nodos
de la redes Blockchain, no funcionan igual; ya que fueron creadas
para propositos especificos.

La cadena de bloques o Blockchain

Dentro de los nodos se almacenan activos de valor, que no son
mas que datos, esa base de datos también es conocida como
“ledger” o libro mayor. Cuando la informacién es registrada en
alguno de los nodos, esta es propagada hacia el resto de
participantes de la red, los datos son entrelazados de tal forma que
si se modifica un valor, por minimo que sea, deberfa cambiarse
toda la cadena de informacién; lo que hace que técnicamente sea
dificil de lograr, y cada vez que se agreguen mas nodos el nivel de

complejidad aumenta.

La confianza entre los participantes

En el mundo actual, un negocio no podra sobrevivir si no es capaz
de ofrecer experiencias positivas que inspiren confianza a sus
consumidores, sus proveedores, sus empleados, el gobierno y otras
empresas. Lograr esa confianza implica, entre otras cosas, cuidar
una serie de aspectos que van mas alla de las politicas interna de la
compafia. Ahora no basta con ser honesto, ni tampoco parecetlo,

57



JORGE ZARATE SOUSA

cada vez mas, las empresas estan siendo obligadas a demostrar su
honestidad, eso significa ser transparente en cada una de sus
operaciones.

“La confianza demora para
ganarsela, pero se pierde en tan solo
unos segundos”

Las empresas modernas ven a la confianza como un activo que se
deben valorar y valorizar, dentro y fuera de la empresa. La
confianza se gana poco a poco, se cuida, se cultiva y se gestiona.
Las operaciones se estan realizando de manera global vy
practicamente todo el mundo se encuentra conectados entre si.
Gracias a la internet, donde la confianza es de suma importancia
para alcanzar el éxito empresarial debido a la agilidad de las
transacciones comerciales.

LLa mayoria de personas parecen confiar poco en los sitios web
donde colocan sus tarjetas de créditos, comienzan a adquirir
productos con la esperanza que realmente se los envien y con las
mismas caracterfsticas que se encuentran publicados en sus sitios
web, las personas conffan que sus datos personales no seran
tratados de manera incorrecta. Y, en un sentido general, en cuanto
una simple falla pueda ser crucial para perder ese activo tan
preciado llamado “‘confianza”, al perderla es muy probable que
todas las personas dejen de hacer negocios en ese sitio web.

La confianza en los negocios incluye temas como seguridad

perimetral, mecanismos antifraudes, protecciéon de datos

personales e informar honestamente sobre la calidad de un
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determinado producto o servicio. Si algun aspectos falla, los
consumidores haran saber su malestar en tiempo real, tendran gran
repercusion y de no poder demostrar que, a pesar del error, la
empresa si es confiable, podra perder muchos clientes.

La confianza es lo que realmente permite que las personas y las
empresas puedan hacer operaciones comerciales, pero sin temores.
Quizas por eso muchas personas todavia se muestran escépticas al
oir que la “Blockchain” promete transformar la forma en que se
generara la confianza en la sociedad. ;Como es que un algoritmo
matematico puede brindar confianza?

La Blockchain es probablemente el cambio tecnolégico mas
disruptivo que ha ocurrido en los dltimos afios a la comunidad
informatica. A logrado un nuevo modelo de la forma como se
realizan las empresas y el modelo de confianza que se debe
adoptar. Antes de la Blockchain, la confianza estaba centralizada
en organizaciones de poder o intermediarios que daban confianza
a los involucrados dentro de una red comercial; sin ellos,
dificilmente se podia hacer una transaccion.

Estaras de acuerdo conmigo que el dejar rastros en papel firmados,
o escribir historiales comerciales en un libro contable, o plasmar
fisicamente el movimiento de inventarios en el almacén, solian ser
la forma preferida de nuestros padres para establecer la confianza
que algo se realizé en un momento determinado del tiempo y bajo
las condiciones y caracteristicas que estan escritas. Hasta ahora
recuerdo que muchas personas solian tomarse una foto con un
diario para generar una prueba que les ayude en el futuro a
demostrar que algo existié en un momento del tiempo; quizas ese
fue el primer método pseudo digital que nuestros padres utilizaron
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para “sellar el ttempo”, ahora existe algo mas simple de usar y mas
facil de demostrar: Stamping.io. Solo una API Rest te ayudara a
registrar cualquier evidencia digital de cualquier secuencia de datos.
Definitivamente, hemos evolucionado.

Cuando en una transaccion intervienen distintas partes que no se
conocian previamente y por lo tanto no han establecido confianza
entre ellos, los papeles abundaban y los notarios hacfan lo que
mejor saben hacer: “brindar confianza entre los involucrados”.
Cuando hay dinero de por medio, la seguridad toma un papel mas
importante, es por eso que los servicios financieros y bancarios,
son muy diffcil de transformarse digitalmente, como todos
sabemos, la gente a veces miente y cuando hay mucho dinero
involucrado, “mienten de verdad”.

Todos alguna vez hemos mentido, lo que cambia es la dosis y el
motivo que nos conlleva a hacerlo. Son muchas las razones que
nos pueden forzar a mentir, casi siempre las mentiras son
motivadas para evitar “un castigo o evitar ser culpado” o para
“ganar algo que no lo mereces o que no puedes demostrar que si
lo mereces”. En otras palabras, la mentira es usada por las
personas para protegerse O para conseguir algin supuesto
beneficio. Muchas empresas tienen que gestionar ese problema
dentro de sus sistemas, siendo el “Repudio® la forma mas comin
que usan las empresas para “mentir”, la Blockchain podria

ayudarlos a hacerlo de manera segura y econémica.

4 Negar un hecho que realizaron.
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""Alrededor de un tercio de la poblacion

cuenta una gran mentira cada dia"’

- Richard Wiseman -

Cuando una entidad bancaria o cuando una empresa mayorista
necesita dar una linea de crédito a alguna empresa distribuidora o
minorista, se arriesga. Sus mecanismos para gestionar el riesgo
crediticio se basa en “la confianza” que el deudor se ha ganado.
Esa confianza se gana poco a poco a través de su historial y eso es
lo mas importante que un analista de crédito debera evaluar, antes
de decidir la aprobacién de una linea de crédito, incluso tiene
mayor peso en la decisiéon que la misma titularizacion de la deuda o
la garantia prendada. Es decir, no es tan importante que el registro
de la deuda quede sentado en una piedra, en comparaciéon de la
veracidad de la informacién que se tomé como referencia para
aprobar el crédito.

Consideremos que la confianza es la esperanza fiel que alguien
deposita en algo en particular, la confianza es una decision
personal, momentanea y motivada por 3 aspectos:

7

% Confianza descubierta o informada: Las personas cuentan con el
conocimiento informado antes de depositar su confianza
en algo.

% Confianza heredada por terceros: las personas depositan su

confianza en algo debido a que otros lo hacen (reputacién

del sistemas) o por que alguna persona informada se lo

recomienda.

7
»

% Confianza impuesta: Cuando el gobierno o la escasez de otras
alternativas nos obligan a confiar en algo, que no

61



JORGE ZARATE SOUSA

necesariamente conocemos o que cuente con una buena

reputacion.

Como es que una tecnologia puede pretender convencer a todo el
mundo que en algin momento -#o muy lgjano-, todos comencemos
a confiar en la informacién que se registra en un grupo de
computadores conectados entre si y sin que nadie, absolutamente
nadie de los participantes, se haga responsable de nada.

Dinamica grupal 3: La confianza

Este ejercicio ayudara a que los alumnos descubran que en
transacciones muy seguidas es dificil comprobar quien esta

mintiendo.

El profesor debera contar con 12 o mas fichas que contiene
palabras asociadas a la Blockchain:

Direcciton

Token Cadena Nodos
s > Blockchain

Consenso Minero Bloques

XXXXXX
Debes
Mentir

Firma

Digntal
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El profesor debera sacar a dos alumnos al frente para jugar, los
alumnos se ponen uno frente al otro, las fichas son entregadas a
uno de ellos y el juego trata de que el jugador debe tratar de
engafiar al otro jugador, se supone que todas las palabras estan
vinculadas a la Blockchain, por lo que en algin momento el
jugador que tiene las fichas se va a encontrar con esta ficha:

En ese momento debe inventarse rapidamente una palabra
vinculada a la Blockchain, si logra pasarla como ficha real, al final
del juego ha ganado, caso contrario pierde.

El profesor también puede usarla como una herramienta de
repaso, donde cada el alumno recibe una de las fichas, y debe tratar
de explicar qué rol tiene ese componente en la Blockchain con la
finalidad que el resto de sus compafieros adivine, el que lo haga
gana un punto. Si no sabe de qué se trata puede engafiar al resto
del grupo que tiene otra palabra referente a algo que si domine y
que pueda explicarlo. El profesor apunta los resultados en la
pizarra.

Cuando uno de los alumnos le toca la ficha que obliga a mentir, el
alumno debera inventarse algiin componente y tratar de convencer

al resto, que la ficha es correcta.

Al final todos mostraran sus fichas, puede ser que algunos

alumnos que no sabian de qué se trataba la palabra que le toco han
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mentido, otros lo hicieron solo por diversién y al que le toco la
ficha que obliga a mentir tuvo que hacerlo.

Se demostrara que es muy facil engafiar a una base de datos
cuando no existe nadie que compruebe el valor, ademas que los
datos tienen un mismo patrén que a simple vista dificulta su
identificacion. Por otro lado, al estar centrados en el core business
del negocio no nos permite estar atentos cuando nos estan
registrando una transaccion fraudulenta.

¢Les falta oxitocina® a las empresas y personas?

El investigador Paul Zak repartié diez dolares entre 19 personas
para demostrar un experimento. Luego los invitdé a que
compartieran este dinero con un receptor anénimo. Zak andaba
detras de quimicos que estimulan el cerebro y generan emociones y
conductas en la gente. La confianza es una de ellas. Cuando los
receptores an6énimos recibieron el dinero de los voluntarios, Zak
entonces triplico la cantidad que recibiera cada uno y les exhorto a
que compartieran lo que habfan ganado con el voluntario que les
habfa enviado la donaciéon original. El 54% de los receptores
compartié las ganancias con los voluntarios. Estudios de sus
organismos indicaron que aquellos que habian sido mas generosos
tenfan los niveles mas altos de oxitocina.

Esta hormona es un mensajero quimico muy especial. No sélo
tiene el control de iniciar y estimular la producciéon de leche
materna sino que su aparicion en la madre y el nifio afianza mucho
mas la unién entre ambos. La oxitocina también aparece, junto a la
serotonina, en los cerebros enamorados y en las personas relajadas

5 Basada en el articulo de Glenys Alvarez publicado en sindioses.org
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ya que entre sus funciones esta la de bloquear a las hormonas que
producen el estrés. También se ha comprobado con ratas de
laboratorios, que los niveles de la hormona incrementan
notablemente ante el tacto.

La produccién de oxitocina inicia un circulo que estimula y genera
confianza. Luego, la confianza continia engendrando mas
confianza. Un experimento realizado por Ernst Fehr de la
Universidad de Zurich, en Suiza, demostr6 que una vez una
persona es de fiar, sus altos niveles de oxitocina estimulan su

generosidad lo que a su vez genera aun mas confianza.

El equipo de Fehr también utiliz6 el dinero como herramienta para
generar confianza o desconfianza. El investigador tomd a un
grupo de voluntarios y los dividi6 en tres y a cada equipo los
enfrent6 a una situacion distinta. En la primera situacion, el grupo
de voluntarios recibia de una persona una cantidad de dinero para
que lo invirtiera en algo que le ganara mas dinero. Pero junto a la
cantidad también recibfan una advertencia y una amenaza de
penalizarlos si perdian el dinero. El otro grupo sélo recibi6 el
dinero sin advertencias ni amenazas, sin embargo, el tercer grupo
sabfa de antemano que existia un castigo si perdian el dinero pero
que era la opcién de la persona que lo entregaba amenazarlos con
la penalidad. La persona les entregd el dinero sin las amenazas. El
analisis de los resultados demostré que este ultimo fue el grupo
mas generoso y que el primero fueron los que menos devolvieron

ganancias.
“Cuando alguien confia en ti, tiende a ser mas generoso

lo que a su vez lo hace mucho mas confiable en los ojos
de los demas. En otras palabras, la confianza estimula la
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generosidad y los lazos entre las personas”
Fehr para el diario cientifico Nature.

Definitivamente, en algun momento del futuro, al saber que una
empresa utiliza la Blockchain, va a generar oxitocina en sus
usuarios, y esa confianza hara que se generen fuertes relaciones

comerciales.

¢El mundo esta preparado para este cambio de
paradigma?

Quizas si nos remontamos hace diez afios atras, si alguien
expusiera la hipétesis de crear confianza basada en una serie de
testigos interconectados entre si basado en resumen criptograficos
llamados “hash”, les aseguro la mitad del publico tildarfa al
expositor de loco, el resto no dirfa nada pero se pararia y se
retirarfa del auditorio. Un grupo de personas o una persona - guién
lo sabe-, bajo el seudénimo de Satochi Nakamoto se atrevid a
hacerlo, creando la primera moneda digital o criptomoneda
llamada “bitcoin”, sélo por usar un nombre en japonés no creo
que haya sido suficiente, para que al inicio muchos puedan confiar
en esta nueva forma de transferir dinero.

Algunos cientificos, matemiticos y/o expertos en criptografia,
vieron que esta solucién podia funcionar. Al informarse de como
funcionaria la red, a la forma en que se gestionaria la seguridad de
las transacciones y los mecanismos de consenso que son capaces
de garantizar que la informacién registrada no podra ser victima de
manipulacién; confiaron en la red, compraron esos primeros

bitcoins que se ofrecian a unos cuantos centavos, y gracias a la
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confianza que ellos depositaron en este red, muchos de ellos son
millonatios.

Al pasar los afios, la gente comenz6é a hablar de aquella
“criptomoneda” que registra todos sus movimientos en unos
bloques que se encuentran encadenados entre s, con la unica
finalidad de volverlos inmutables. A pesar que muchos realmente
no entienden cémo es que realmente funciona esta tecnologia
pero, debido a que todo el mundo hablaba de esto, comenzaron a
heredar la confianza de otros y se generd, sin querer, una burbuja
econémica que logré que bitcoin llegar a costar mas de 20,000
USD por unidad. Recuerdo que la esposa de José, quien es del
sector salud, hace unos afios nos consulté: ¢Por qué no compras
bitcoin, el esposo de mi amigo los compré a 4,000 USD y los
acaba de vender en 12,000 USD? (Creen que ella tiene idea de
como funciona una Blockchain, o qué es un hash, o qué es un
minero o cémo funciona el algoritmo de consenso llamado PoW?,
definitivamente no, pero ya estaba motivada a comenzar a confiar
en la Blockchain debido a la reputacién que bitcoin estaba
tomando en las redes sociales y las recomendaciones que estaba
recibiendo por la experiencia de terceras personas.

En un mundo donde la confianza en los sistemas informaticos se
ve empafada debido a la proliferacién de comunidades de hackers
o intrusos que ingresan a los sistemas informaticos a cambiar la
realidad de los hechos. La busqueda de alguna alternativa, que nos
ayude a incrementar la confianza en nuestros registros, es quizas,
lo que esta motivando a que el mundo entero, todos los dias, lea o

hable algo referente a alguna solucién donde se esta utilizando la
Blockchain.
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La Blockchain es una red que ayuda a que muchas personas,

empresas y/o gobiernos confien en la informaciéon que utilizan

para tomar decisiones o ejecutar acciones importantes. Para lograr

que esa “confianza” se alcance entre todos los participantes, se

requiere cumplir al menos estos requisitos:

X/
°e

X/
L X4

Utilizar testigos digitales: Las transacciones deben ser
almacenadas en varios lugares al mismo tiempo, incluso en
servidores donde el registrante no tenga acceso para
modificar la informacién, a estos testigos se les conoce
como nodos, y no son mas que equipos conectado entre si
que reciben y guardan una copia de la informacion.
Verificacién que todos los nodos estén llevando la misma
contabilidad: Usualmente se le conoce como consenso, lo
que se pretende es asegurar que todos los nodos estan
almacenando la misma informacién, que ninguno de los
testigos tenga una version diferente de la realidad, y de ser
asi, se debe realizar un voto virtual donde los nodos que
tengan la mayorfa de esa votacién, ganen, y copien la
version de la realidad en los otros nodos que contienen una
version distinta a la mayorfa.

Inmutar los datos: Como entenderan no se puede estar
constantemente auditando que los datos no sean
cambiados. Para confiar ciegamente en la informacion, es
fnecesario contar con un mecanismo que asegure que una
vez que los nodos hayan llegado a un consenso, los datos
sean almacenados en un ambiente seguro, de tal manera
que nadie tenga que volverlo a comprobar, a esto se le
conoce como bloque y se entrelaza con los otros bloques
para que sea imposible modificar la historia.
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Por ultimo, la Blockchain no solo atrac beneficios a las
empresas, también afiade transparencia mediante el registro y
acceso a informacién confiable ya que fue firmado por el
registrante y se puede verificar que realmente fue asi. Por otro
lado, haciendo uso de los llamados “contratos inteligentes” se
puede garantizar el cumplimiento de un acuerdo gracias a su

mecanismo de su auto-ejecucion.

Otro ambito de aplicaciéon interesante es la investigacion
cientifica o creaciéon de obras, donde Blockchain permite que
los investigadores o sus autores publicar resultados de los
estudios practicados u obras de su autorfa, sin necesidad de
esperar a que sean publicados en congresos o revistas, y sin
peligro que otro pueda atribuirse la autoria (Leftherian.com es
un caso peruano de ejemplo). La Blockchain permite
demostrar sin lugar a duda quién es el autor original de la
informacién y cuando fue publicada dando fe a su pre-

existencia en un momento del tiempo.

Desde la perspectiva mas empresarial, en un futuro cercano,
sera posible codificar programas en Blockchain que permitan a
los  socios invetsionistas  reclamar  dividendos, o
indemnizaciones, o regalfas a que tienen derecho las acciones,
sin necesidad de intervencion humana y con la garantia de un
calculo transparente, predefinido y aceptado por todas las
partes.

Como veras, el contar con mecanismos de confianza, la
agilidad de los negocios sera una realidad, evitando procesos de
conciliaciones, validaciones o auditoria.
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Capitulo 2
La criptografiay su uso en la
Blockchain

La palabra criptografia proviene de la unién de dos palabras

griegas “kryptos” = oculto, y “graphia”, = escritura, por lo que su
definicién serfa: “Escribir algo oculto o secreto”.

La criptograffa ha sido estudiada por muchos informaticos y
matematicos desde décadas pasadas, incluso existen indicios que
en la antigliedad se usaron métodos criptograficos que permitieron
ocultar la informacién a quien no deberfan verla. Uno de los
primeros documentos cifrados de la antigiedad se descubrié en
Irak en el siglo XVI a.C. donde un alfarero habia grabado su receta
secreta para fabricar tablillas en una tableta de arcilla, donde
suprimi6 consonantes y alteré el orden de las palabras.

Como veremos en este capitulo, gracias a la capacidad de calculo
que tienen los ordenadores hoy en dfa se han creado técnicas mas
sofisticadas para cifrar y descifrar informacién. Actualmente, estas
técnicas y/o algoritmos aseguran las transferencias de datos
digitales a lo largo de todo el mundo.

Con la aparicién de los computadores con una alta capacidad de
procesamiento las técnicas criptograficas han evolucionado
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mucho, siendo utilizada para brindar la seguridad necesaria en
muchos niveles, desde la identificaciéon y/o autenticacién, la
confidencialidad del registro y la inmutacién de los datos.

José

. Ii . Cifrar mensaje emenenen e Nodo 1

J ajakf2hAA7 1hufHyi32iKksh3A
’ AM1x9wb==

La criptografia es uno de los pilares principales de la tecnologia
Blockchain, utilizando  diversos algoritmos de resumen
criptograficos se puede: demostrar la propiedad de un registro,
transferir datos en la red de nodos, mantener la integridad de los
datos en la cadena de bloques y para facilitar el proceso de
consenso, entre otros ejemplos.

La criptografia busca crear métodos seguros para realizar la
comunicaciéon entre dos o mas partes, garantizando:

e Ja confidencialidad de la informacién (cifrado de
mensajes).

e laintegridad del mensaje. (usando técnicas de hashing).
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e Garantizar la vinculaciéon con el emisor del mensaje. (Firma
del mensaje).

e Ja existencia de mecanismos que permitan verificar la
identidad del comunicador. (Firma del Mensaje, Firma

ciega o pruebas de conocimiento cero)

En la Blockchain, el uso de los métodos criptograficos tiene tres
propositos especificos:

1. Identificar a la persona cuando se envia y recibe el mensaje.

2. Autenticar a las personas que envia el mensaje.

3. Comprobar la voluntad de la persona para aceptar una
transferencia de un registro de la Blockchain.
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Resumen criptograficos

Tentendo en cuenta que actualmente se calculan unos 60
trillones de hashes SHA-256 por segundo para minar
Bitcoin en todo el mundo, quizd no es aventurado afirmar
que puede ser el «algoritimo mids popular del mundo.

- Matthew Weathers -

Conforme aumenta la popularidad de los diferentes proyectos
donde se utiliza la Blockchain, se escucha mucho el uso de la
palabra “Hash”, la cual se refiere a una funcién de resumen
criptografico basada en un algoritmo matematico que transforma
cualquier secuencia de caracteres alfanuméricos en una nueva serie
de caracteres con una longitud fija. Independientemente de la
longitud de los datos de entrada, el valor hash de salida tendra
siempre la misma longitud.

Existen varios tipos de algoritmos de hash, en la Blockchain por lo
general se utiliza el del tipo SHA256, que genera una lista de 64
caracteres hexadecimales, es decir esta conformado por las letras
dela A ala F ylos numeros del 0 al 9, por ejemplo si calculamos el
hash del nombre: José, el Hash de tipo SHA256 dara como
resultado:

d3a309852d82a42148c317174a8b35b7d3316b29eeb3ebc
222527f10c113151e
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Pero si se calcula el hash al nombre Jose (sin tilde) el resultado

serfa muy diferente:

ae978aal0c628b27427f12615ad925abdf4171fc7b4d1f7
067bd35b23960d371

Si comparamos los resultados, una simple tilde generara una
secuencia de datos completamente distinta al anterior, por lo que
este método se utiliza para validar la existencia de un mensaje
(documento, imagen, audio, video o secuencia de caracteres)
dentro de la Blockchain ya que un minimo cambio, por simple que
parezca, adulteraria la secuencia de caracteres en casi su totalidad.

El siguiente cuadro muestra algunos ejemplos:

Input Resumen criptografico

g l;l( ’;'l',v)‘-i!.\w,'l!'l fel 4'7(;;2:!-7{1\51_ A%
bad01297 1752500 BaneT

= Fune I;rlNI‘I’
—-
Stamping.io 1 SHA-256 |

80148027 Tixbee Th B 378756500 |
d0EAT IR1580320051 294300049168 I

Hay dos personas

__J  n26b4aSEh01INeS2 et T34 d a1 05

Hay tres personas dch615{380bb5 20883 Leb1 94500

Colision de hash

De acuerdo a Wikipedia: En informatica, una colisiéon de hash es
una situacion que se produce cuando dos entradas distintas a una
funcién de hash producen la misma salida.
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Es matematicamente imposible que una funcién de hash carezca
de colisiones, ya que el nimero potencial de posibles entradas es
mayor que el nimero de salidas que puede producir un hash. Sin
embargo, las colisiones se producen mas frecuentemente en los
malos algoritmos.

En ciertas aplicaciones especializadas con un relativamente
pequefio numero de entradas que son conocidas de antemano es
posible construir una funcién de hash perfecta, que se asegura que
todas las entradas tengan una salida diferente. Pero en una
funcién en la cual se puede introducir datos de longitud arbitraria y
que devuelve un hash de tamafio fijo (como MD5), siempre habra
colisiones, debido a que un hash dado puede pertenecer a un

infinito nimero de entradas.

Para entender el problema de la colisiéon del hash es importante
recordar el principio de Dirichlet, conocido coloquialmente como

“el principio del palomar” que dice:

“St hay mas palomas que casilleros donde puedan
entrar, entonces existen algun casillero donde van
a dormir mas de una paloma”

Aunque el principio del palomar puede parecer una observacion
trivial, se puede utilizar para demostrar resultados inesperados ante
un hecho que, a simple vista parece imposible. Por ejemplo, hay
por lo menos 2 personas en Perd con el mismo numero de pelos
en la cabeza.
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Demostracién”: la cabeza de una persona tiene en torno a 150.000
cabellos y tener un millén de pelos requerirfa de una cabeza
gigante (nadie tiene un millén de pelos en la cabeza). Asignamos
un palomar por cada nimero de 0 a 1.000.000 y asighamos una
paloma a cada persona que ira al palomar correspondiente al
nimero de pelos que tiene en la cabeza. Como en Perd hay 30
millones de personas, habra al menos dos personas con el mismo
numero de pelos en la cabeza. Aunque parezca raro, se puede
asegurar que en cualquier ciudad con mas de un milléon de
habitantes nos encontraremos con 5 personas o mas que tengan la
misma cantidad de cabellera (por el “principio del palomar™).

Ahora pensemos:

¢Cuantos documentos existiran en el mundo que
comparte el mismo hash a
pesar de tener contenido diferente?

Si aplicamos el principio del palomar, estarfa demostrado que
existe muchos, esta suposiciéon se logra dado que la cantidad de
hash del tipo SHA256 es finita y se pueden crear es calculada de la
siguiente férmula:

1.2*10'"

La siguiente tabla muestra la cantidad de posibles resultados que se
obtienen dependiendo el algoritmo de hashing usado:

¢ Ejemplo basado en el ejemplo de Wikipedia:
https://es.wikipedia.org/wiki/Principio_del palomar
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) Salidas
Bits .

posibles

64 | 1.8 x 101°

128 | 3.4 x 103

266 | 1.2 x 1077

384 [3.9 x 10117

512 [1.3 x 10174

Como veras, por mas grande que se vea el nimero, la cantidad de
hashes posibles que se pueden obtener al aplicarse a cualquier
entrada de datos es un valor finito.

El principio del palomar permite demostrar que las colisiones son
inevitables en una tabla hash; porque el numero de posibles valores
que pueden tomar los elementos de un vector exceden a menudo
el nimero de sus indices. Ningin algoritmo de hashing, sin
importar lo bueno que sea, puede evitar estas colisiones.

Una entrada de datos puede ser un documento, un archivo de
sonido, una secuencia de datos, etc. No siempre sera de tamafio
infinito o al menos muy grande en cuanto a cantidad de bytes, por
lo tanto, siempre existira la posibilidad que dos entradas de datos
generen el mismo hash de salida; sin embargo, debes procurar que
no sea facilmente revertir el valor del hash de salida para encontrar

el valor de entrada. La forma de encontrar dos o mas entradas que
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den el mismo resultado, por ahora, no ha sido posible usando un
algoritmo de ingenierfa inversa (en el SHA2506).

Para descubrir el valor de entrada que genera un determinado
resumen criptografico del tipo SHA2506, por el momento solo se
puede lograrse usando “la fuerza bruta”, que consiste en realizar
una serie de pruebas repetitivas con una lista de caracteres hasta
lograr que en algin momento se logre el hash que se esta
buscando, por ejemplo: Si queremos describir cual es la letra,
palabra, nimero, texto o simbolos de entrada que generan el hash
del tipo SHA256:

7901b42303b24bb9641bdf182e66a500eaaa29cb43b725a
35af73ac28d9d9894

Deberfamos comenzar a probar de la siguiente manera:

Obtener frase candidata

aPalabraCandidata=7?

v

Calcular el Hash

SHAZS6(aPslabraCandidata)

No P33 5 Enviar Emuil para cobew
-

igual? recameense

79



JORGE ZARATE SOUSA

Paso 1: Generar palabra Candidata

Paso 2: Calcular el hash de tipo Sha256(<Palabra
Candidata>)

Paso 3: Si no es igual al hash buscado, regreso al paso 1,
o Sino jAleluya lo encontré!

Es matematicamente imposible que una funcién de hash
carezca de colisiones, ya que el numero potencial de
posibles entradas es mayor que el nimero de salidas que
puede producir un hash. Sin embargo, las colisiones se
producen con mas frecuencia en los algoritmos débiles o
los que tienen salidas de menos bytes.

A veces, se desea calcular el hash de una secuencia de datos
de un pequefio numero de entradas, que son conocidas de
antemano, es posible construir una funcién de hash
perfecta, asegurando que todas las entradas tendrin una
salida diferente. Por ejemplo cuando se registran:
transacciones de la Blockchain, facturas electrénicas,
transferencia de propiedad, un registro de bytes o una
secuencia de datos que utiliza una estructura conocida
(JSON, XML, etc.).

Pero en una funcién en la cual se puede introducir datos de
longitud arbitraria, como es el caso de una imagen, un
documento, un audio, video o cualquier archivo binario, y
devuelve un hash de tamano fijo, siempre habra mayor
probabilidad de encontrase colisiones, debido a que un
hash dado puede pertenecer a un infinito nimero de
entradas, a pesar que el atacante tiene el resto de buscar
una entrada que no pierda el formato original y que genere
el mismo hash de salida que el de otro documento que
tiene el mismo formato.
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El ataque de cumpleafios (Birthday attack)

La “paradoja del cumpleafios” establece que si hay 23 personas
reunidas en un lugar, existe una alta probabilidad (50,7%), que al
menos dos de ellos cumplan afios el mismo dfa.

Para sesenta o mas personas la probabilidad es casi certera (99%).
Obviamente que si se tiene mas de 366 personas la probabilidad
sera del 100%. (Teniendo en cuenta los afios bisiestos).

Una paradoja es un dicho o hecho de la realidad que parece
contrario a la légica matematica. A pesar, que con la regla de
Laplace se demostré que esa probabilidad es matematicamente
demostrable y por lo tanto, la paradoja del cumpleafios, no es una
paradoja sino una légica, a simple vista, pareceria que fuera ilogico
dado el siguiente motivo.

Si tienes 365 dias del afio donde cada persona puede nacer, como
es que existe 99% de probabilidad que 2 personas cumplan afios el
mismo dfa solo con 60 personas, cuando la l6gica haria creer que la
menos se requiere la mitad de personas como dias del afio existe,

es decir, al menos : “182 personas”

Las matematicas demostraron que existe una alta probabilidad
(>50%) de que 2 eventos sucedan el mismo dfa usando una cierta
cantidad de intentos, para calcular la cantidad de eventos se usa la
siguiente férmula:

Hlntentos (50% prob) = 1.1774 * RaizCnadrada (H)

Siendo H la cantidad de posibles resultados, por ejemplo para
calcular cuantas personas se necesitan para tener el 50% de
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probabilidad que 2 personas compartan el mismo dia de

cumpleanos serfa:

#intentos (50% prob) = 1.1774 * RaizCnadrada (365) = 22.49
(Es decir 23 personas)

El que dos hechos sucedan en un mismo momento se le conoce
como colisién, es por ese que el ataque de cumpleanios es usando
para detectar o generar colisiones, por lo tanto se puede
determinar la probabilidad que existan colisiones (2 entradas
distintas generen el mismo hash):

Salidas Prodabliidad deseada ce colisiones aleatorias
g posibles | 4012 10° 10" 0.1% % 25% 0% 75%
64 185109 s1«10° |19x10® |61 =107 |10 10% |61 x108 |2ax10® 5110772 x 108
128 | 342 10% |26 x 1082 = 10™|26 « 10|65« 107 {26 » 107%|1 4 » 10"%]|22 = 10'¥|3 1 x 10"

x 10°%| 5.0 x 10%|57 x 1070

o

256{12x1077 |48 x10% |15 x 10|48 « 10%|1.5 < 107 Ja 58 » 107 |2

*l25x 107189 x 10%]a8 x 107 |7.2 x 10°7|1.0 x 107

354 |39 10" s 0 x 10 {28 x 1073|689 x 107

s12 1122 10" 16> 10152 « 107216« 107452 x 10716 « 107028 « 10781 2 « 1077|156 % 107

Esta tabla muestra el nimero de hashes que son necesatios para alcanzar la
probabilidad de éxito dada, asumiendo que todos los hashes son igualmente

probables (Extraido de Wikipedia)

Para entender el “ataque de cumpleanos”, es decir, cambiar el
contenido de algo que da como resultado el mismo hash que otro
contenido, confundiendo al firmante sobre qué fue lo que
realmente firmo, ya que ambos documento dieron el mismo hash.

Para firmar un documento o registro, ya sea en la Blockchain o un
documento que se esta firmando digitalmente, lo primero que se
realiza es el calculo computacional del hash del documento.
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Supongamos que Ana quiere engafiar a Bruno para que firme un
documento fraudulento. Ana prepara dos documentos, ambos dan
el mis o hash pero tienen contenido diferente. Para lograrlo
primero calcula el hash del documento uno, el que espera que
realmente firme Bruno, luego trata de modificar el segundo
documento (documento falso), agregando parrafos sin cambiar el
significado, colocando comas, espacios en blanco, usando
sinénimos, o cualquier otro contenido que ayude a forzar una
colision.

Luego de una cantidad de intentos (millones), Ana finalmente
podria crear una variaciéon del documento que tendra el mismo

hash que el documento original.

Bruno firmara el documento original, pero Ana podria demostrar
que también firmo el documento fraudulento, ya que ambos tienen
el mismo hash.

Para impedir este ataque, la longitud de los resultados de la funcién
hash deben ser lo suficientemente grande de manera que el ataque
de cumpleafios se torne computacionalmente imposible, por
ejemplo, unas dos veces mas grande de lo que se requeriria para
prevenir un ataque de fuerza bruta. También se ha recomendado
que Bruno realice cambios menores en cualquier documento que
le sea presentado para ser firmado. Sin embargo, esto no resuelve
el problema, porque ahora Ana sospecha que Bruno intenta usar

un ataque de cumpleanos.

Es por eso que muchas empresas utilizan stamping.io el cual orece

tres soluciones, que en su conjunto evitan este ataque:

1. Cuenta con un sello de tiempo que evite este acto
fraudulento.  Ya que se podra demostrar que los
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documentos fueron creados en diferente momento del
tiempo.

2. Usamos una técnica basada de repeticion iterativa que
pueden reducir considerablemente los requerimientos de
almacenamiento de los ataques de cumpleafios.

3. También combinamos dos o mas tipos de hashes dentro
de una misma transaccion que se ancla en la Blockchain,
siendo muy baja la probabilidad que dos contenidos que
colisionan usando SHA256, también colisiones en SHAT.

Usos de los c6digos hash en la Blockchain

Los cédigos Hash son usados para muchos propdsitos, sobre todo
para comprobar la existencia de una secuencia de datos, por

ejemplo si usted desea comprobar que yo soy el duefo de un
registro, solo deberfa indicar que “texto secreto” que permitié
generar un coédigo hash, si conozco ese “texto secreto”, todos
podran comprobarlo con tan solo calcular el hash del valor que
estoy mostrando.

Por ejemplo:

Cual es el valor que genera este hash SHA256:

267bd504a88a8c7c36da93c315cd0e285ba9e2378d11940
bf9700f59ebf7aed6

Solo dos personas pueden realmente saben cudl es la frase que

genera el cédigo hash anterior, los autores de este libro:

SHA256 (“Soy Jorge y José”)
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Resultado:
267bd504a88a8c7c36da93c315cdPe285ba9e2378d11940
bf9700f59ebf7aed6

¢Esto método es seguro, como para confiar la identificacion
de una persona?

Probablemente, es tan seguro como utilizar una contrasefia pero, al
menos tenemos la seguridad que nadie sabe el secreto que se
esconde detras de ese hash, mas que el que la gener6 y créanme
que utilizar la fuerza bruta no es tan facil de lograr, sino atrévete a

participar de este reto:

S STAMPING.10 Gana $ 5,000 USD

$i dascubres antes que todo los fectores de este libro el texto que genera este
hash SHA-256, ganaras un recompensa de 5,000 USD, vamos intentalo:

7901b42303b24bb96Afbdf182e66a500ea0a29¢hb430725335af730c 284949894
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Firmas Criptograficas

Las firmas ciegas

Es un protocolo de firma digital creado por David Chaum que ha
sido utilizada para esquemas dinero electrénico (por ejemplo
ecash) y esquemas de voto electronico. Este protocolo permite a
una persona obtener un mensaje firmado por otra persona o
entidad, sin revelarle informacién del contenido del mensaje.

David Chaum se motivé a crear este protocolo porque, cada vez
que llamaba por teléfono para comprar un producto usando su
tarjeta de crédito, o para suscribirse a una revista o pagar algin
impuesto, se preocupaba por que esa informacién terminaba en
alguna base de datos que se encuentra alojada en algun lugar del
mundo, lo que trasgrede nuestro derecho a la privacidad y nos
expone a ser victimas de un fraude financiero.

Para tener una idea intuitiva del concepto de firma ciega podemos
establecer una analogfa con la firma del “documento de cargo”, ese
documento que firmamos manualmente cuando el mensaje nos
entrega un sobre, sin saber cual es el contenido interior del sobre,
firmamos el cargo sin saber el contenido de dicho documento.
Este tipo de firma permite comprobar que el documento firmado
es el mismo que estaba en el sobre que se entregd sin conocer el

contenido, de ah{ viene el nombre “firma a ciegas”.

Por ejemplo con este tipo de firmas manuales podriamos
establecer el siguiente esquema de votaciéon sin usar medios
electronicos:
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El votante toma su papeleta de votacién y la envuelve en
un sobre de manila que tiene papel de calco, para luego
enviarlo en un sobre con su remitente al encargado del
conteo.

El encargado del conteo firma sobre el papel calco que se
encuentra sobre el sobre de manila (sin ver que hay en el
interior), y devuelve el paquete en otro sobre. Esta accion
permitira asegurar que el votante se encuentra autorizado
para votar asegurando ademas el secreto del voto.

Para el dia de las elecciones, cada votante manda su
papeleta con su voto marcado al contador de votos en un
sobre sin remitente, para mantener el anonimato.
Posteriormente estos sobres pueden ser abiertos vy
contados publicamente. Si cada votante recuerda algin
elemento caracteristico de su papeleta, como el patrén en
las fibras del papel, podra reconocer su voto en el conteo.
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Capitulo 3
Tokenizacion de activos digitales

Muchas personas en el mundo estan sobre exagerando acerca del
verdadero uso de la Blockchain. Proponen a que todo proyecto
que se les ocurra deba ser “Blockchainado” con el propoésito de
transparentar las transacciones o incrementar la seguridad de la
informacién. En realidad la mayoria de los casos expuestos
podrian ser resueltos utilizando una sencilla base de datos central y
no dejaria de ser transparente y segura.

Entender el funcionamiento de una Blockchain es sencillo;
detectar un correcto uso no lo es. Quizas porque a la fecha son
muy pocas o nulas las aplicaciones donde se ha visto obligada a
tener “la necesidad” de usar esta tecnologia. .os emprendedores se
motivan a forzar el uso de Blockchain con el objetivo de usarlo
como estrategia comercial y no como una real necesidad
tecnolégica. No hay que olvidar que el objetivo de usar una
determinada tecnologifa deber ser motivada para resolver un
problema real, y no para impresionar a un mercado aprovechando
su desconocimiento ya que esto podria traer como consecuencia
un manoseo exagerado del término Blockchain que podtia

conllevarlo a su muerte prematura.
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Hasta la fecha, se ha demostrado que los casos de uso donde se
puede emplear la arquitectura Blockchain, son para el registro de
pruebas de existencia (evidencias digitales) y pruebas de propiedad
(tokenizacion). Te invito a conocer cada uno de estos tipos de

usos.

Primer tipo de uso:
“Las Evidencias Digitales”

Pruebas de existencias

Dado que la Blockchain cuenta con un servidor de sellado de
tiempo descentralizado, donde varios nodos participantes estan
registrado simultineamente la informacién y para su correcto
funcionamiento se requiere que todos los relojes se encuentren
sincronizados; éste simple hecho es aprovechado por muchas
organizaciones para demostrar que “algo” ha existido en un
momento del tiempo.

El uso de la Blockchain para registrar de evidencias digitales que
permitan demostrar matematicamente la existencia de una
secuencia de datos o de un documento en un momento del
tiempo, permite que muchas aplicaciones adopten facilmente la
Blockchain para un caso de uso real. Estas aplicaciones utilizan a la
Blockchain como un “Notario digital”, con un costo mucho menor
y con un grado de eficiencia superior, al otorgado por las
autoridades de sellado de tiempo o TSA. Ademas, no solo sirve
para ‘realizar una prueba de existencia, sino también, puede ayudar a
demostrar su originalidad y que no ha sido adulterado desde su
creacion, es decir: permite hacer pruebas de integridad del contenido.

Los proceso de transformacion digital que las empresas vienen
adoptando, asi como a digitalizacion de sus procesos ha generado
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la necesidad de contar con un tercero de confianza que permita dar
fe que algo sucedié en un momento del tiempo, sobre todo
cuando hablamos de expresiones de voluntad. Vivimos en una
etapa de la humanidad donde pequenas aplicaciones de clase
mundial estan destronando a grandes corporaciones mundiales,
muchos la llaman la nueva revolucion industrial. El principal activo
de las empresas es la informacién por lo que muchos ejecutivos
exitosos le prestan su mayor atencion a la calidad y validez de sus
datos.

Ia forma como se transmiten datos desde una entidad u
organizacion, hacia un tercero es utilizando datos y/o documentos,
necesitamos garantizar la integridad de esa transmision, asi como la
autenticidad de los mismos pero también poder demostrar la
existencia de esa transmision en un momento del tiempo, sobre
todo cuando deseas integrarte con un desconocido. Para lograr
esto, existe la figura del tercero de confianza o lo que es lo mismo,
un notario digital, que custodia las comunicaciones entre las partes
concediéndoles validez probatoria en los tribunales de justicia.

El tercero de confianza archiva las comunicaciones entre las
partes, durante un plazo largo de tiempo, en el caso de la
Blockchain es inmutado de por vida, al menos eso es lo que
prometen los creadores de esas redes. En estas bases de datos
distribuidas se guarda una copia de la fecha y la hora de las
mismas, el contenido o una marca criptografica que permite
demostrar la existencia del contenido y por supuesto, dando fe de
la creacién, verificacion y validacion de su existencia. Como
veremos mas adelante estas soluciones se apoyan de tecnologia de
criptografica asimétricas, firmas electronicas, cifrados digitales,
certificados, webhooks, sellos, entre otras.

90



JOSE ZARATE SOUSA

Cuando un negocio mueve transacciones en el ambito electrénico,
necesita enfocarse y gestionar tres puntos importantes que le
ayudara a garantizar la seguridad legal de sus operaciones digitales.
No sélo es suficiente enviar o recibir datos y/o documento, sino
que ademas debes tener constancia de otros puntos como:

o Integridad del contenido: Contar con un mecanismo que
asegure que la informacién transferida no ha sido
modificado desde su envio hasta su recepcion.

® Autenticidad: Que el emisor y receptor son quien dicen ser
y que no se vulnere la seguridad del sistema, ademas de
garantizar la  confidencialidad y privacidad de 1la

informacién.

® Trazabilidad: Que se conozca fehacientemente su estado.
Es decir, si ha sido recibido, abierto, leido, rechazado, etc.
Pero lo mas importante, que se pueda demostrar para
evitar el repudio de alguna de las partes.

Los principios anteriores son esenciales pero muchas
organizaciones no son capaces de demostrar evidencias de su
existencia, por ejemplo, delante de algin juez, que, efectivamente,
el documento realmente se ha enviado, firmado, recibido, tratado,
etc. y qué, quién dice que eso se ha producido. La Blockchain
actia como un "tercero de confianza" descentralizado, a pesar de
no ser parte activa en la reclamacién nos ayuda a demostrar que
alguien miente en caso de necesitarse.

Para contar con un mecanismo seguro que ayude a funcionar
como un tercero de confianza para demostrar pruebas de
existencias, autenticidad e integridad de los datos utilizando una
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base de datos distribuida o descentraliza se necesita al menos estos

tres requisitos claves:
1. Un lugar seguro donde se guardan los datos

La busqueda de una piedra la suficientemente confiable donde se
pueda registrar las transferencias que se realizaron en un momento
del tiempo, no es tan facil de encontrar, como cuando los escribes
en un papel. Estaras de acuerdo conmigo que cuando el mundo
no era digital, dejar evidencias de algo, era mas sencillo, solo tenias
que escribirlo en un papel y firmarlo por los participantes. Aunque
guardar el papel por muchos afos siempre ha sido un reto que la

sociedad tenfa que afrontar.

Desde la digitalizacion de las operaciones empresariales, algunas
cosas han cambiado. Las empresas se encuentran enfocadas en la
constante busqueda de mecanismos que le ayuden a agilizar sus
operaciones, todas innovan para ganarle al reloj, las empresas
modernas no se pueden dar el lujo de esperar ya que hay cientos o
miles de startup listas para ganarles clientes con productos cada
vez mas enfocados y especializados a ciertos nichos del mercado.
Cémo vamos a dejar sentado que algo paso en un momento del
tiempo si tratamos de hacer las cosas cada vez mas rapido y menos
engorrosas, ademas que tenemos el reto de garantizar que los datos
no se cambiaran por nadie desde su creacion, tan igual como antes
lo hacfamos guardando el papel donde todos firmaron.

La Blockchain no solo actian como los testigos digitales que
necesitan para dar fe que algo paso en un momento del tiempo,
nos referimos a esos nodos que se encuentran conectados entre sf.
Sino que también nos ayuda a demostrar la autenticidad y
veracidad de una evidencia digital sin recurrir a firmar un
documento fisico — haciendo uso de firmas digitales y criptografia.
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Las firmas de criptograffa asimétrica no son nuevas en el mundo,
la Blockchain no las inventd, hace afios que se utilizan en todo el
mundo, por lo general son usadas para firmar documentos con el
proposito de identificar a los participantes y expresar la
manifestacion de voluntad, la ley lo ampara y evita el repudio legal
de alguna de las partes firmantes.

La Blockchain usa ese mecanismo para firmar las transacciones y
evitar que alguien se haga pasar por otra persona con el afan de

mentir o hacer un acto malicioso.

Ejercicio: Orden de compras
Antecedentes

Imaginemos que tenemos dos organizaciones que tienen un
vinculo comercial bajo la modalidad de mayorista-minorista. El
minorista desea enviarle una orden de compra a la empresa
mayorista para atender un pedido.

Cada una de las empresas cuenta con su propio control de
inventarios y sistema ERP. Sin embargo deben intercambiar
informacioén entre ellas para atender el pedido.

En minorista ha creado un portal web que permite que sus clientes
puedan solicitar cualquiera de los productos que ofrece y promete

hacer la entrega en menos de 24 horas.

El minorista no cuenta con almacenes sino aprovecha los
almacenes de los mayoristas. Cuando recibe un pedido emite una
orden de atencién al mayorista para que realice la entrega del
producto, a fin de mes se realiza una liquidacion de su deuda.
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A continuacién se muestra este proceso de negocios:

Amnciones de
pedicos

Portal Web Mayormta

El problema

El negocio ha comenzado a generar en promedio 2,000
transacciones mensuales, el minorista estd pensando en agregar
nuevos productos del mayorista a su plataforma pero ha surgido
en varias ocasiones discrepancia con respecto a los pedidos
solicitados. Por lo que estan buscando una alternativa segura que
permite que ambos estén 100% seguros que el pedido ha sido
realizado, entregado, facturado y cobrado. De solucionar el
problema podra atender agregar nuevos productos y nuevos
mayoristas.

¢Cémo se puede solucionar el problema haciendo uso de la
Blockchain?

Este problema a simple vista parece ser sencillo de solucionar
usando una plataforma de intercambio electrénico de datos o
usando micro-servicios, sin embargo, el problema de Ia
automatizacion no es el tema central de la problematica dado que:

1.- El mayorista puede recibir pedidos a nombre del minorista,
pero se trata de un fraude cibernético, el mayorista procedera a
hacer la entrega del producto al supuesto cliente, sin embargo, se
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trataba de un fraude, finalmente en el momento de la facturacion

entre ellos surgira un inconveniente.

2.- El mayorista puede “equivocarse” en el momento de la entrega
o sencillamente ser engafado por el servicio de entrega de
productos, nuevamente generando un inconveniente comercial

entre ellos.

3.- El cliente puede realizar pedidos al mayorista y luego negar que
estos pedidos fueron realizados, para evitar la gestion de cobranza.

Podemos seguir enumerando problemas tipicos de una plataforma
de integracion de datos, sin embargo el problema entre ellos radica
en que ambos cuentan con sistemas contables distintos. Por lo que
cada uno, podria tener una versién distinta de la verdad o negar la
existencia de algo confiando en que el otro participante no lo

puede validar.

La solucion

BLOCKOHAN

S wwgeTe
¥ ped ek | |
. v
Atenciones de

Portal Web padides

Si deseamos una solucién sencilla recurriendo a las evidencias
digitales, se puede resolver el problema creando un log compartido
entre el minorista y mayorista de tal forma que ambos no nieguen
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ni repudien la existencia de algo, por ejemplo: Cuando el minorista
coloque una orden de compra, registrara en la Blockchain los datos
de la orden, de tal forma de dejar constancia del pedido y evitando
que luego pueda modificar los datos en sus sistemas ERP. La
Blockchain le retorna un identificador de la transaccion al que le
llamaremos “TrxId”, ese codigo es asociado en el ERP del
minorista a la orden del pedido, el mismo que se envia al mayorista
junto a los datos de la orden, pudiendo el mayorista comprobar
que los datos se encuentra en la Blockchain, al menos los datos
mas importantes como: Fecha de pedido, fecha de entrega
esperada, cantidad por item, lugar de entrega, condiciones y
caracteristicas de despacho, entrega y configuracion del item.

Del mismo modo, cuando el mayorista planifica y realiza la entrega
del producto al cliente, lo registra en la Blockchain con la finalidad
de alertar y dejar evidencia de la realizaciéon de dicho acto

comercial.

2. Mecanismo para localizar Transacciones

Minoristas Mayorista

EXPIoradon 08 tansaccionss | AmmeT ) | ASREST ’
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Existen varias formas de explorar los datos dentro de una
Blockchain, una herramienta de visualizacién que nos permite
encontrar o localizar cualquier transaccion dentro de la Blockchain
se llama explorador de transacciones o explorador de bloques, esta
herramienta es una aplicacion web que da acceso a los bloques,
funcionando como un motor de busqueda que se encuentra
conectado a la cadena de bloques. Su funcién principal es permitir
que cualquier persona con una conexion a Internet pueda seguir en
tiempo real todas las transacciones realizadas en la red, da igual el
nivel técnico y profundo conocimiento del usuario.

Por lo general el explorador de bloques muestra informacion de
los bloques y las transacciones que la red estd anclando en tiempo
real, dando un fuerte énfasis en los nuevos bloques que se estan
agregando y confirmado en la cadena. Generalmente, se muestra
la siguiente informacion:

e Altura del Bloque: Ia cantidad de bloques creados, se
cuenta desde que se generé el primer bloque llamado
génesis. Cada nuevo bloque aumenta este numero en uno.
También se indica la fecha de cuando fue creado el bloque,
el nodo responsable de su creacion y las transacciones que
lo componen.

e Antigiiedad: El momento en que los mineros aceptan el
bloque.

e Confirmacién: La informacién mas importante es el
estado de transaccién. Si una transaccidon es «sin
confirmam o «pendienter, esto significa que se encuentra
en la cadena, pero ningun minero la ha aceptado atn. En
Bitcoin demora en promedio diez minutos en confirmarse

las transacciones, las transacciones se envian a un nuevo
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bloque. Consideramos que una transaccion de BTC ha sido
realizada con éxito después de al menos 6 confirmaciones.

e Lista de transacciones (ITX): lista de las transacciones
incluidas en el bloque.

e Recompensa: comision que sera utilizada para el pago de
los mineros. Tenga en cuenta que no todas las Blockchain
brindan recompensas a los mineros.

e Resuelto por: El grupo de mineros trabajando en
conjunto para terminar los bloques.

e Tamaifio: El tamafio de la transaccién obtenida al agregar
el tamafio de cada transaccion incluida en el bloque. Estos
datos estan siempre en bytes.

Si bien existen muchos exploradores, observamos que existen
muchas similitudes entre ellas. Sobre todo, la mayoria de ellas
permite localizar una transaccion en base a su identificador; por lo
que se recomienda asociarlo con el registro anclado de la base de
datos.

Al igual que con un motor de busqueda, el usuario debe ingresar
obligatoriamente una consulta de bisqueda. Por ejemplo, el hash
de una transacciéon, comunmente conocido como el TXID (un
unico codigo de 64 letras escrito en hexadecimal, es decir esta
confirmado por numeros del 0 al 9 y letras de la A a la F. Este
coédigo es utilizado para identificar unfvocamente una transaccion
dentro de la Blockchain. Al buscarlo en el explorador,
automaticamente, una pagina con detalles de la transaccion se
muestra al usuario, pudiendo validar su registro. L.a mayor parte
del tiempo, una transacciéon contendra varias entradas (input) y
salidas (output), en la medida en que permite ahorrar tiempo y
dinero. El siguiente grafico muestra la forma como se registra la
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transaccion 102 y se genera el codigo de la Blockchain:
AFF137...26AC

BLOCKCHAIN

APLICACION

Trans: 102

Otra forma de validar una transaccién es haciendo uso de las API
Rest que la mayoria de Blockchain exponen, donde a través de este
micro-servicio se puede registrar o consultar el estado de una
transaccion. Por lo general, estas APIs de consultas usan el
identificador de la transaccion (TXID) para localizarla, en unas
pocas, como es el caso de stamping.io se puede realizar consultas
desde el hash que representa la evidencia registrada, aunque son
muy pocas las que permiten esta funcionalidad.

Otras plataformas Blockchain permiten hacer consultas haciendo
uso de llamadas a procedimientos remotos (RPC) o usando SDK
de desarrollo. En realidad, existen variadas formas de automatizar
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las consultas de las transacciones con el objetivo de integrarlas a
sus aplicaciones.

Los eventos es otra forma de automatizar las consultas, aunque en
este caso el que ejecuta el servicio es la Blockchain, haciendo una
llamada a un servicio que los participantes expongan ante un
evento determinado que se registra en la Blockchain. La forma
como se utiliza esta funcionalidad es muy similar a las técnicas de
webhook o alertas que se usan para integrar plataformas, con la
diferencia es que el log de integracién es compartido y aceptado en
consenso por todos los participantes, evitando de esta manera que

en el futuro exista el repudio del registro por alguno de ellos.
3. Comprobacion

De qué sirve almacenar algo con la esperanza de validar su
existencia en un momento del tiempo, si es imposible de
demostrarlo. Te imaginas hacer un contrato firmado en un papel
que se desvanece en el tiempo. La demostracion de la existencia de
un registro es quizas la parte mas débil que por ahora tiene la
Blockchain, ya que se necesita recurrir a las matematicas pero, a
muchos eso les da miedo. Hagamos un ejemplo:

Imaginemos que deseamos usar la Blockchain de Bitcoin o
Ethereum para demostrar la existencia de un documento en el
futuro. Por si no lo sabias, no se puede registrar un documento ni
ningun archivo binario en la Blockchain, dado al poco espacio que
se asigna a un transaccion, si alguien guardara un documento
binario eso conllevarfa a crear un bloque bastante grande y todos
los nodos que almacenan una copia de la cadena de bloques
necesitarfan un ancho de banda grande para la transferencia de la
informacién y un disco enorme para almacenarlo, definitivamente
por ahora, eso es inviable. Por lo tanto, para hacerlo se debe
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recurrir a las matematicas y la criptografia. Lo primero que se hace
es convertir un documento en algo que lo represente. Por muchos
afios los seres humanos nos hemos registrado en una base de datos
usando nuestras huellas digitales y/o firmas, esos datos son los que
nos representan y que de alguna manera nos ha permitido
demostrar nuestra identidad, de la misma forma se requiere buscar
una huella digital que represente al documento que deseamos
registrar.

Para identificar al documento no podemos crearle un codigo
cualquiera porque, eso impediria demostrar en el futuro que ese
documento esta asociado al cédigo. Por mas que asegures que ese
codigo le corresponde, nadie necesariamente tendra que confiar en
tu palabra, recuerda que la confianza se debe depositar en el
mismo sistema y no en las organizaciones ni en las personas. No
puedes ser juez y parte al mismo tiempo, ni mucho menos
centralizar la verdad. Incluso si optaras por colocarle el codigo
dentro del documento, serfa en vano, nadie tiene la garantia que el
cédigo no haya sido reutilizado en otros documentos o que no lo
haya colocado recientemente.

Para lograr una correcta identificacion se necesita buscar un cédigo
que permita identificar inequivocamente al documento, que sea
unico o al menos de dificil duplicaciéon, que sea confiable y
matematicamente o cientificamente demostrable, como las huellas
digitales de tus dedos que permiten te identificarte. En la practica
se crea un valor unico desde el mismo documento usando el valor
del hash del tipo SHA2', este valor es el mas usado en las
Blockchain y firmas digitales.

7 Si no sabes de que se trata el hash SHA2 por favor ver el capitulo 3.
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Imaginemos que para nuestro ejemplo se genera el cédigo SHA2
del codigo binario de un documento PDF que deseamos registrar
como evidencia digital, el valor que ese algoritmo nos genera nos
da un valor hexadecimal de 256 bits (64 caracteres):

SHA256:

b5d208lefaac14527f60d15146act84e653eldf817f0cta
95f222a422d8c22ed

Ya contamos con la primera parte del reto, si te das cuenta
cualquiera podrda comprobarlo con tan solo calcular el hash del
documento, y si alguien modifica su contenido, el nuevo
documento generarfa un nuevo hash, alertando que el documento
ha sido adulterado o es falso.

El hash de un documento es similar a la huella digital de tu dedo,
aunque como veremos mas adelante, existe la posibilidad que dos
documentos generan el mismo hash, la probabilidad que ambos
tengan contenidos similares y un mismo patrén es muy remoto, al
menos, hasta la fecha no ha podido demostrarse que existe una
forma de hacerlo en forma intencional, aunque la casualidad podria
jugar una mala pasada.

Pruebas de registros de evidencias digitales

ILa necesidad de registrar una evidencia digital en la Blockchain es
demostrar la existencia, propiedad, originalidad o integridad “de
algo” cuando se necesite o para evitar el repudio de alguno de los
interesados. En este caso, la Blockchain funciona como una
plataforma de notariado virtual que permite dar confianza entre los

participantes del sistema.
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También se utiliza para demostrar publicamente, que una
secuencia de datos no se ha cambiado en el tiempo, tiene un
propietario y que es real, las pruebas que se pueden realizar
basandose en un registro en la Blockchain son cuatro:

e DPrueba de existencia
e Prueba de integridad
e Prueba de propiedad

Prueba de existencia

Es una prueba que se realiza con el objetivo de demostrar que
“algo” existi6 en un momento del tiempo. Para que se pueda
realzar esta prueba se debe calcular el hash del contenido que se
registr6 en la Blockchain, luego se busca en la Blockchain para
comprobar que existia en un momento del tiempo, si existe, se
observa la fecha de creaciéon y con eso se demuestra la fecha en
que fue registrado, caso contrario no se podra comprobar su
existencia en un momento del tiempo. Recuerda que nadie puede
entrar a la Blockchain a cambiar la fecha de un registro ni ingresar
un registro que no existia.

Prueba de integridad

Es muy parecida a la prueba de existencia, solo que esta vez se
necesita que el contenido este asociado a un registro de la
transaccion de la Blockchain, con la finalidad de validar que el hash
del contenido es similar al valor que se encuentra registrado en ese
registro de la Blockchain, de tal forma que se puede validar que el
contenido de la transaccion o documento no ha sido modificado.

Prueba de propiedad
Para probar la propiedad de un documento o secuencia de datos,
solo se debe verificar la direccion del duefio (owner) que registro el
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activo digital en la Blockchain. El owner es el tnico que puede
transferir el registro o la propiedad de algo que se ha registrado en
la Blockchain, para hacerlo hace uso de su llave privada,
demostrando de esa forma que es el duefilo o propietario del

registro.

Algunos ejemplos de evidencias digitales

Una entidad gubernamental emite un documento que contiene un
certificado que autoriza a una empresa para realizar ciertas
actividades comerciales que requieren de ese consentimiento

previo. El documento es emitido en formato pdf.

Para evitar las falsificaciones de documento, la entidad puede
guardar en la Blockchain la “huella digital” del documento (Hash),
de tal forma que cualquier cambio del contenido, por minimo que
sea, el valor del hash cambiara.

El algoritmo de hash del tipo SHA256 es muy comun que sea
utilizado para obtener esta huella digital, ademas que es muy facil
demostrarlo ya que si se aplica el calculo sobre el archivo digital
siempre darda como resultado los mismos 064 caracteres
hexadecimales, mas adelante vamos a profundizar el tema del
“hash”.

Este c6digo hash se guardara en la Blockchain con la finalidad de
demostrar que existié ese valor en ese momento del tiempo, los
nodos seran testigos de su existencia y nadie podra negarlo.

Cuando este hash sea registrado se retorna un cédigo de
transaccion que permite buscar los datos dentro de la Blockchain,
el mismo que sera asociado al documento para facilitar su
comprobacion, es comun que muchos desarrolladores usen un
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cédigo QR dentro del documento para facilitar las pruebas de
existencia e integridad del contenido.

Tipos de inmutacion de evidencias digitales

Una evidencia digital es una cadena de caracteres conformados por
un resumen criptografico basado en el algoritmo de hashing, por

ejemplo para esta secuencia de datos:

D Date Time Product  Status  Price  Quontity  Customer
1 121172018 1Z:11:21 VM PROLZ Ok 19 1 ZriGw

Calculando el valor hash de la evidencia digital de los datos
expuestos:

SHA1(“143445.507881944443445.5078819444PR0130k1918r9G’)
Valor: 8b0aa31e88a68c93f3cffe50aeb97fb4f88adeel

Cada empresa puede transferir las evidencias digitales a la
plataforma de registros descentralizada basada en la Blockchain, en
un punto de inmutacién, siendo ideal que cada organizacion
cuente con un nodo instalado en su red local, en ese caso, se puede
delegar el registro de cada log que actualmente se encuentra en la
base de datos para que sea gestionado por la plataforma de
contabilidad distribuida.

Si no se cuenta con un nodo Blockchain dentro de su red local, y
se requiere usar un nodo que se encuentra en la nube, el problema,
por supuesto, es evitar que las empresas tengan que transferir
todos los registros, evitando “latencia de datos” producto de estar
enviando constantemente informacién por internet.
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La red de nodos de evidencias digitales, donde cada empresa que
utiliza la solucién es parte del consorcio, constituye una autoridad
central de confianza descentralizada, que verifica que cada
transaccion sea registrada correctamente, emitiendo un certificado
de evidencia forense cuando se requiera, dando fe de la existencia
de una secuencia de datos en un momento determinado del
tiempo.

Agrupando evidencias digitales

En algunas ocasiones se realizan multiples transacciones por
segundo, y registrarlas en la Blockchain podria ocasionar
problemas de rendimiento, debido a que los nodos requieren
sincronizar los datos con los otros nodos de la red, por lo tanto, en
muchos casos es recomendable solo guardar un hash que
represente un conjunto de transacciones, y que se pueda demostrar
su existencia e integridad cuando se necesite. Existen tres métodos
que se utilizan para realizar esta agrupacion:

Método 1: Arbol de Merkle
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Nodo

Transacciones

Hash Root
| SHA2SH{HAS + H(D)
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Hash (D
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MD ~SHAZSS T

El arbol de merkle o arbol hash fue creado en 1979 por Ralph
Merkle, consiste en crear una estructura de datos que contiene en
cada hoja el valor de un hash que representa a una determinada
transaccion. Cada par de registros se calcula un nuevo hash en
forma recursiva hasta que al final se obtiene un hash raiz que
representa a todos los hash agrupados. Esta técnica permite que
gran numero de datos separados puedan ser agrupados en un
unico valor. Lo mas importante es que esta forma de agruparlos
proporciona un beneficio al momento de verificar el registro,
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siendo un método seguro y eficiente, sobre todo cuando se trata de
grandes estructuras de datos.

Cuando se utiliza la Blockchain de Stamping.io, normalmente el
hash de cada raiz va firmado por un agente automatizado, para
asegurar su integridad y que la verificacién sea totalmente
confiable. Ademas cada 30 minutos se agrupan todas las
transacciones que se han recibido en ese lapso de tiempo, al
calcularse un hash que representa el arbol, este es enviado a
Blockchain publicas como Bitcoin, Ethereum o evidenChain.

Para demostrar la existencia de una transaccion o documento, se
calcula el hash y con tan solo tener los hash de sus vecinos se
puede demostrar el registro en la Blockchain. No se necesita
contar con todos los hash que forman el arbol sino solo con los
vecinos, por ejemplo en el grafico adjunto, veremos que si
deseamos mostrar la transacciéon A solo se requiere ¢ hash de B y
luego el hash que compone CD, de este modo se puede llegar al
hash raiz que es finalmente el hash que se encuentra anclado en la
Blockchain. Si bien es cierto en el arbol de ejemplo solo existen
cuatro transacciones pero, en el caso de ser miles o millones de
transacciones se vera que solo se requiere una cantidad limitada de
los hash para hacer la demostracion, siendo un método
extremadamente eficiente para comprobar la existencia de una
secuencia de datos, ya que si un arbol estad compuesto por N
elementos, se puede comprobar si cualquier elemento de datos esta
incluido en el arbol con un maximo de 2*pg2(N) calculos, por
ejemplo si tenemos cien mil transacciones solo necesitaremos
menos de treinta y cinco combinaciones para demostrar su
existencia, en un millén menos de cuarenta y en cien millones de
transacciones, solo necesitas menos de cincuenta y cuatro

combinaciones.
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Método 2: El hashlink (Hash Entrelazados)

Nodo

Hash Header Hash Header
Blogue Anterior Bloque Nuevo

Hash o Slogque
anteriar

Hash Root

S——
- — o
i
Transacciones @ STTUTmoTTomTTTTTmmseeeTS .
Hash ABCD
Pl cmazssinane + o)
P\
{ s
Hash ABC | :
' SHA2SEHAB » TxC) |
e |
i i i
Hash AB ! : !
- '
SHAJSE(TXA + Tx8) 1
{ i
e !
1
: ! X :
Hash A ' HashB Hash @ | HashD
HA «SHA256(TxA) HEB «SHA256{TxB) HC «SHA256{TxC) ‘ HD «SHA256(TxD)

Es un método de agrupacion de hashes creado por Arson Group,
fue publicado por primera vez en el afio 2012, cuando se
necesitaba demostrar la existencia la secuencia de los datos en un
proyecto para una empresa de telecomunicaciones. A diferencia
de los arboles de Merkle, no se necesita realizar un corte para
empezar a calcular el hash raiz. Por lo que este método es muy util
cuando se requiere anclar transacciones en linea y se desea contar

con un mecanismo de inmutacién.
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En toda base de datos existen registros que en el eventual caso que
sean eliminados se perderfan evidencias de transacciones,
seguridad o autorizaciones importantes, por lo que siempre ha sido
un reto importante para los administradores de base de datos, jefes
de seguridad informatica o directores de sistemas, evitar que estos
datos puedan ser eliminados o modificados.

El uso de hash para evitar que los datos de una fila puedan ser
modificados, proporcionando una parte de la solucion. Estos hash
son algoritmos de resumen criptograficos que permiten obtener
una secuencia de caracteres que representan a una secuencia de
datos pero, los beneficios principales se pierden si una persona
realiza la modificacion de un registro y re-calcula el hash de
validacion, por lo que se requiere entrelazar con los siguientes
registros, obligando a re-calcular toda la secuencia de datos y
registrar cada cierta cantidad de filas el hash entrelazado para evitar
que sea modificado.

Pretender hacer un registro por cada fila en una plataforma externa
para evitar la modificaciéon de los datos, es una solucién que
técnicamente podria generar problemas de rendimiento, ademas
generarfa un problema de seguridad por lo que se requiere

conexion a Internet en forma permanente.

LLa solucién que proponemos es crear link enlazados entre los hash
que representan cada registro de a tabla que se desea inmutar
(HashLink), y cada “x” filas el valor del hash entrelazado se
registra en una red de igual-a-igual (Blockchain), evitando que los
datos puedas ser adulterados con el consentimiento del DBA o
encargados de entregar credenciales de acceso.

Si resumimos la seguridad de muchas base de datos se centra en
ciertas tablas de trazabilidad o auditoria (comunmente llamadas
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logs de transacciones), que practicamente se encuentran en todas
las bases de datos corporativas y fungen de ser una tabla con la
suficiente autoridad para ser considerada como la verdad absoluta
y extrema de las transacciones o registros que un proceso ha
realizado.

Es cierto que el sistema funciona suficientemente bien para la
mayoria de las transacciones, aun se sufre las debilidades
inherentes del modelo basado en la confianza al administrador de
la base de datos, eficiencia de los desarrolladores, responsabilidad
del encargado de la seguridad informatica, entre otros. Si nos
fijamos bien, la confianza no se encuentra en las tablas de auditoria

sino en las personas que las administran.

El reto de crear registros o transacciones completamente no
reversibles (inmutables) no siempre es logrado en la mayoria de las
compafias, por mas que existan mecanismos de seguridad y
privilegios, se cuenta con la posibilidad de reversion, la necesidad
de confianza se extiende a tener una tercera entidad que evite que
eso suceda con la finalidad de evitar que la historia real de las
transacciones, sean registradas tal como sucedio.

Una solucion simplista serfa enviar toda la tabla de auditoria a un
tercero de confianza basada en Blockchain, donde una red de
nodos puedan certificar que una secuencia de datos fueron creadas
en un momento del tiempo y no han sido adulterados, sin embargo
no todas las compafias, por ahora, cuentan con un nodo de
Blockchain interconectado con otros nodos para generar la
confianza que se necesita para evitar la adulteracion.

En caso de utilizar un nodo de confianza en la nube, el reto de
evitar el problema de rendimiento por la latencia de conectividad
se suma a la complejidad de la solucién, para que la solucion este
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completa se requiere evitar que todos los registros sean enviados
uno por uno al nodo descentralizado, por lo que se debera disefiar
un mecanismo que entrelace los hash que representan a cada fila
de la tabla de transacciones y a través de un algoritmo de resumen
criptografico que se entrelace con el registro anterior, forzando a
un intruso que desea realizar un cambio, a realizar una serie

calculos de las nuevos hash para las filas siguientes.

Establecer de un canal de comunicaciones como un tercero de
confianza que permita validar que los datos, basado en pruebas
criptograficas en lugar de basarse en la confianza a las personas,
permitira que los datos registrados en esas tablas de auditoria sean
considerados como pruebas forenses con valor probatorio legal,
sin la necesidad de tener que contar con un notario, fedatario o
autoridad de sellado de tiempo.

En éste documento, proponemos una soluciéon al problema de
inmutacion de registros mediante el uso de un servidor de marcas
de tiempo distribuido para generar la suficiente prueba matematica
del orden cronolégico de las transacciones. El sistema es seguro
dado que todos los nodos de la red son honestos, dado que la red
Blockchain implementada es permisionada, evitando que cualquier
persona sin autorizaciéon pueda instalar nodos en nuestra red de

alta confianza.

Por ejemplo, en el sistema financiero los datos de “originaciéon” de
una operacion de crédito fueron utilizados para calcular el rating y
por consecuencia la tasa de interés, se imaginan que pasaria si
luego de otorgar el crédito, esos datos se modifican, en el caso de
una auditoria el personal de riesgo estaria expuesto en un caso de
fraude. Los pagos de amortizacién de un crédito, imaginese que
por error o en forma intencionada estos sean alterados, no
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cuadraria el saldo de la deuda con los movimientos de las

amortizaciones.

Las operaciones o movimiento de una cuenta pasiva, los
otorgamientos de privilegios de acceso a un determinado sistema,
los logs de operaciones fraudulentas, las operaciones que deben ser
reportadas por el oficial de cumplimiento para evitar lavados de
activos, los bloqueos de cuentas o tarjetas, los reclamos reportados
por los clientes, las atenciones a los pedidos de cobranzas

coactivas, etc.

En las entidades gubernamentales las cobranzas por servicios de
procedimientos TUPA, la lista de documentos electrénicos,
digitales o digitalizados que han sido recibidos por mesa de partes,
las orden de compras, las conformidades de servicios, las vistas de
funcionarios, los pagos de viaticos, las denuncias y reclamos, etc.
Podrian ser ficilmente modificados en el sistema, el uso de un
hashlink inmutado en la Blockchain reduciria muchos de los
fraudes y a la vez transparenta los procedimientos.

En este capitulo se ha demostrado que la mejor forma de evitar la
latencia en el registro de la plataforma de registro de evidencias
digitales, es manejar una red secuencias de hash entrelazadas entre

si, tal como se plantea en el siguiente grafico:

Time Prodct  Shtus  Price  Guartity  Cusdomer
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En la figura anterior se muestra una lista de transacciones donde se
ha calculado el hash de cada registro, utilizando el algoritmo de
resumen criptografico SHA1, pudiéndose utilizar cualquier de los
que el cliente desea, incluso SHA256 o SHA512.

Si nos fijamos en los dos primeros registros, se obtienen dos hash
diferentes, que representan a sus correspondiente filas, sin
embargo, en caso que uno de ellos sea adulterado se podria volver
a calcular el hash, siempre que este no se encuentre registrado en
otro lugar seguro, para evitar que el hash pueda ser modificado se
propone crear un sistema de entrelazamiento de hash, donde el
segundo registro calcule un hash basado en el hash anterior y el
hash de la fila, evitando que las filas puedan ser modificadas sin

que se deba calcular todos los hash consecutivos.

Registro 1 Registro 2
91d20088f1 2048 6cd8hee 2 de 21 26ac6b0R5 7399 29e42 2¢cFMed 160461 3e82319caacbbO660b5313
L ' ]
L
SHA1 (910200851 120410860800 2062 1260060057399 + 2942 2¢f Tod 16046136833 1903306 bOGEILS313)

Resultado: cabfd34c29b131f0394430697ed1a899db1c0f39

En la tabla de transacciones nétese que el hash entrelazado es
calculado utilizando el resumen criptografico SHA1 del resultado
de concatenar el hash del primer registro con el segundo registro,

retornando un nuevo hash con el valor:

cabfd34c29b13103944a0697ed1a899db100f39
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hacemos este calculo en todas las filas de la tabla de

transacciones nos darfa como resultado la siguiente tabla:

WNO P EGN =T

Date  wrowner
121172012 136w
1212018 %30k
12112012 47
12012018 Maeh
iz =7
12112018 v
12012012
12012018 Boxh

tash
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Selainead? VR WLBnT ¥ 1 Mbehdeld T30
Bo2Chd I S 5ot 0N ad @ S0 e DG4 T O Sy
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176fetaa 2400007205 2430 20054651 3485600744
D6 MM ea30e8c230cad 733 eefd 39t o037
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La solucién contempla que cada vez que se registre un nuevo
registro en la tabla se calcule el nuevo hash entrelazado, de tal
manera que cualquier alteraciéon de un registro anterior, toda la
cadena de hash entrelazadas debera ser modificada, el siguiente
ejemplo pretende hacer un cambio en el cuarto registro donde se
procede a cambiar el precio de 12 a 14, el resultado de del hash del
registro 4 va a ser cambiado, pero debera “recalcularse” todos los
registros siguientes por estan entrelazados entre si, si se realizara
ese proceso la tabla y las evidencias digitales se modificarfa de la
siguiente forma:

|*] Pomer Hash HashUnk

1 1216w SR 1 205ia P Poeedond 1 2 0attolnsT 379 F1420088M 201 0A6ABbEE 2021 26c60A5 7399

I 1200IDk  29eH220iMod1HME] 32031 ScoachoOeEOusIL S atifd34c290131403343a0657ed 10855db 1039
3200 O SaedesnRdentii OceTol TSESELTLRE 1 26 204503776731 7819812583 10401424 35¢h 0606

4 1271 o WH0OC LM O W DM 90T CatatS s et Jcracaddbsb F921580c00 TEd6dcd JeMotcde 234

5 MMUTT RE50cER auI8deaicIcBda 08 A7 98 6 asbdedcle0lef5cis0b23055e 2{7h0 101585

© 121168 1 b et b ] ea IDIDIRCTZRE0I S0 1500cd L 000 Q150505 balc 7906 13acTacheic7e 2 Thedc e

7 120N el vidoesdl 002 odbton T HI01 Mieidcd 590 728106035 Tadb805 ded 1c5b51 34 71615 dbofes

2 12001300 Se3cSAEN 3 TSNl ¢ MTdbebO0HT Onad Facd 57236754 10304635 50094a57 76684651 10280254

Al cambiar el registro #4, los datos de los hash de evidencias se

modifican a partir de esa fila, alterando también la cadena de hash
entrelazados, alertando que un dato fue modificado, para evitar
que alguien pueda volver a cambiar toda la cadena de
transacciones, es importante que cada “x filas” o “x tiempo”, los
datos puedan ser enviados a un nodo Blockchain de redes publicas
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como Bitcoin, Ethereum o Stamping.io. En algunos casos, podria
ser adecuado el uso de redes permisionadas como Rastrar.com,
LLACChain o Alastria.

Es resumen, este tipo de uso permite demostrar la propiedad,
existencia, originalidad e integridad de una transaccién, archivo o

documento oficial en un momento del tiempo.

Anclandolo en la Blockchain las transacciones
agrupadas

Bitcoin

Para explicarte como se ancla en Bitcoin una evidencia digital
basado en un hash del tipo SHA256, necesito que veas esta
pantalla con detenimiento, aunque te parezca raro ahi esta ese hash
que deseamos guardar, ¢ya lo vister:

A simple vista no se ve, pero voy a demostrarte matematicamente

que si existe, solo que esta transformado.

116



JOSE ZARATE SOUSA

Si quieres verlo desde el explorado de Stamping.io puedes leer este
cédigo QR:

Pasos

Paso 1: Convertir el valor hash SHA256 a 20 caracteres, hacemos
uso del hash del tipo RIPEMD160, es similar al SHA256 pero
retorna solo 20 caracteres.

Calcular:

RIPEMD160(“b5d208lefaac14527f60d15146acf84e653eldf
817f0cfa95f222a422d8c220d™)

Resultado:

6CFC29F7BA23ED605B8D90306339C017ECAE2496
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Paso 2: Al resultado AGREGAR 6F®

Calcular:

6F N
6CFC29F7BA23ED605B8D909306339C017ECAE2496

Resultado:

6F6CFC29F7BA23ED605B8D90306339CO17EC4AE249
6

Paso 3: Se calcula un CHECKSUM de comprobacion, se usa los
primeros ocho valores del doble sha256 del valor anterior. Te en
cuenta que el calculo se realiza usando el valor Binario en el primer
SHA256 (ejemplo: en PHP debes usar: pack("H*", <tresultado del
paso 2>)).

Calcular:

Substr(Sha256(Sha256(pack("H*","resultado
paso 2"))),0,8)

Resultado:

E5F66B59

Paso 4: Se concatena el valor obtenido en el paso 2y paso 3.

8 Cuando se usa la red de pruebas de Bitcoin se agrega OF si fuera MAIN NET
se agrega 00
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Calcular:

6F6CFC29F7BA23EDG605B8D90306339C017EC4E2496
+ E5F66B59

Resultado:

6F6CFC29F7BA23EDG605B8DY0306339C017EC4E2496E
5F66B59

Paso 5: El ultimo paso es convertir el resultado anterior en una
direccion aceptada por Bitcoin, se necesita expresar el valor
anterior en base58 (similar al base64 pero se excluye los caracteres
cero, uno, ele en mayuscula o la letra O (en mayuscula), también se
excluyen caracteres especiales como el slash) .

Calcular:

base58Check("6F6CFC29F7BA23ED605B8D90306339
CO17EC4E2496E5F66B59")

Resultado:

mqTDMRqw7jQbV8pSamWvLqaz66n]2XwH7E

Ahora te invité a volver a ver la pantalla de la transaccién bitcoin
(testnet):
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Voy a hacer un zoom para que te percates en la direccién a donde

se realizo la transferencia de unos pocos satoshi’s (0.0000061
BTC):

mqTDMRqw7jQoV8pSamWvlLgaz66nj2XwH7E 0.0000061 BTC

Si nos damos cuenta cuando se calcul6 el base58Check, en realidad
se cre6 una direccion valida de bitcoin donde podra recibir
monedas digitales, siendo aceptadas, minadas y validadas por los
nodos de la red. Por otro lado dado que ningin nodo tiene la
menor idea de los usuarios que participan de la red, no pueden
determinar si en realidad existe algin usuario que pueda reclamar

€se pago.

En el caso de Stamping.io o cualquier otra plataforma que ancla
evidencias digitales en la Blockchain de Bitcoin, hacen este artificio
para dejar inmutable en la red algo que es matematicamente
demostrable. Es por eso, que cuentan con mecanismos simples de
comprobacién visual donde si ingresas el hash, realiza el calculo y
te dice, si existe o no existe. Pero siempre estara la opcién de

comprobarlo manualmente. Para concluir, querfa comentarte que
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esta forma de registrar evidencias en bitcoin no es la unica,
también existe otra manera usando OP_RETURN.

Preguntas de repaso:

% ¢A quién le pertenece el dinero que se ha transferido a la
direcciéon donde se ancl6 el hash del documento?

% ¢Quién va a reclamar ese pago?

Ethereum

En caso de Ethereum, no es necesario hacer todo este proceso, ya
que se puede hacer una transferencia de tu walllet a tu wallet y
registrar el hash en un campo llamado data input.

Veamos como se ancla un documento cuyo hash SHA256 dio este
resultado:

Viendo la transferencia realizada en Ethereum veras que en el
campo Data Input se encuentra el hash en valor hexadecimal.
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Segundo tipo de uso:
“Tokenizacion de Activos digitales”

La Blockchain es una base de datos distribuida que registra activos
de valor que pueden ser de dos tipos:

Fungibles

Que pueden ser gastados y dividido en pequenas cantidades,
ejemplo: Las monedas digitales. Aunque existen diferentes casos
de usos como por ejemplo:

e Token de utilidad: Sirven para realizar actividad dentro de
la red, son token que permite ser gastado dentro de la red
para realizar ciertas tareas. Pueden ser similar a tener
créditos.

e Token de equidad: Sirven para ser usado como votos,
donde a cada usuario tiene un saldo que permite manifestar
su voluntad y que esta pueda ser computarizada.

No fungible

Que no puede ser gastado ni dividirse en pequefias cantidades,
estos tipos de activos representan algin producto tangible o
intangible en particular, su uso es para generar trazabilidad en el
cambio de los valores de sus atributos, gestionar y controlar los
cambios de propiedad, asi como llevar un registro certero de la
fecha de creacién del activo, por ejemplo: Registro de propiedad
intelectual, el registro de un certificado o documento, el registro de
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una orden de compra, la produccién de un bien o servicio, el
registro de un reclamo, etc.

Por lo general, la tokenizacién permite demostrar la propiedad de
algo, registrar la transferencia de propiedad (incluyendo
trazabilidad) y la existencia de ese activo de valor en un momento

del tiempo.

En proceso de tokenizacion esta siendo explorado y utilizado por
muchas industrias, para poder darle vida en un mundo real a cosas
que existen o no existen en nuestro entorno, por ejemplo: Una
votacion electoral, el registro de propiedad vehicular, el registro de
las garantias de compras de productos, la propiedad intelectual, la
receta médica, el reclamo de un servicio, la orden de compra, un
certificado de acreditacion, etc.  Si eres desarrollador, es aqui
donde estan los mayores desafios.

El siguiente diagrama muestra la arquitectura de funcionamiento
de una Blockchain:

En su esencia, la Blockchain incorpora los siguientes conceptos:
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® Una red distribuida de nodos computarizados
interconectados entre si (en el caso de las criptomonedas
son comunmente conocidos como wineros), estos equipos
de cémputos cuentan con un software especial que
permite:

Recibir: Las transacciones que se envian a la red.

Validar: Que las transacciones que se han recibido
coinciden con las registradas en los otros nodos.

Consenso:  Realizar una prueba que permita
garantizar que todos los nodos llevan el mismo
registro, en el caso de las criptomonedas muchas de
ellas otorgan un incentivo a los mineros, con el
objetivo que ayuden a crear mas nodos; se usa un
algoritmo de prueba de trabajo que incluye un reto
matematico, el primero en resolverlo gana un
cantidad de criptomonedas que luego, si desea,
podra cambiarlo por dinero fiduciario.

® Un registro publico o libro mayor conformado por un
grupo de bloque entrelazados entre si. Este registro es un
libro contable que se encuentra publico entre todos los
nodos o testigos que conforman la red. Cada bloque
contiene las dltimas transacciones que son agregadas a la
cadena de bloques una vez que todos los testigos hayan
confirmado. Por lo general, este libro es publico y se
encuentra disponible para todo el mundo.
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® Un algoritmo de firmas criptografica con cifrado
asimétrico, que se utiliza para autorizar las transacciones y
en algunos casos para conformar la identidad de las
personas que reclaman o desean demostrar la propiedad de

un activo en una direccién determinada.

Todos estos conceptos son importantes y contienen cierta
complejidad, por lo que exploremos cada uno con mayor detalle.

Proceso de tokenizacion de activos digitales fungibles

Para entender los activos digitales fungibles o conocidos como
dinero digital o criptomonedas, se debe comprender ¢cual es el
problema que se resuelve? El uso de una plataforma Blockchain
para gestionar dinero digital es evitar que alguno de los
participantes pueda gastar mas dinero que el que dispone.
Considerando que se puede usar registrar dos transacciones
diferentes en dos nodos distintos, se debe contar con un
mecanismo que asegure que nadie realice un doble gasto o que se
cree “dinero” de la nada.

El doble gasto’

Es un defecto potencial del dinero digital el cual podria gastarse
mas de una vez. Esto es posible porque cada moneda consta de un
archivo digital que puede duplicarse o falsificarse'. Al igual que los
billetes falsos, el doble gasto conlleva inflacién dado que se crean
nuevas monedas que anteriormente no existian. Esto devalda la

moneda en relacién a otras unidades monetarias, y disminuye la

° Basado en Wikipedia: https://es.wikipedia.org/wiki/Doble gasto
10 Ryan. «Digital Cash». School of Computer Science, University of Birmingham.
Consultado el 27 de mayo de 2017
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confianza de los usuarios, asi como dificulta la circulacién y
posesion de la moneda.

En el caso concreto de la mayoria de las criptomonedas utilizan la
Blockchain para protegerse contra los ataques de doble gasto,
anclando cada transaccion de transferencia en esta base de datos
(a Blockchain) y que pueda ser verificada después (durante el
consenso).

Hacerlo a través de un intermediario o tercero de confianza que
lleve la contabilidad de cada transaccion (libro mayor) y el saldo de
cada cuenta no es facil de hacerlo, hace afios que asi funcionan los
sistemas de pagos online o transferencias interbancarias; hacerlo
en un sistema descentralizado, basado en una gran red de nodos
interconectados entre s{ y que no se conozcan ni confien entre
ellos, ese es un resto que antes de la existencia de bitcoin, a nadie
se le hubiera ocurrido hacer o proponer. iFelicidades Satoshi
Nakamoto por atreverte a hacerlo!

El momento mas vulnerable que tiene cualquier Blockchain para
que se pretenda registrar un doble gasto, es durante la creacion de
un bloque en la red y por eso, a mas nodos que lo confirmen,
menos probable sera el riesgo de sufrir un ataque. Mas adelante
veremos que la cantidad de confirmaciones dependera del tipo de
consenso que tiene cada Blockchain del mercado, incluso si deseas

tener una propia red, es algo que deberas definir al crearla.

El ataque del doble gasto
Para ejecutar un ataque de gasto con éxito han de seguirse los

siguientes pasos:

1) El atacante realiza un pago a una persona o empresa para
recibir un servicio o producto, en el “backend”, en
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realizada se esta registrando una transacciéon desde la
billetera (Wallet) del comprador hacia la del vendedor, esta
transaccion la estan registrando en un nodo de la red
Blockchain que soporta la criptomoneda que se esta
usando como medio de pago. Ojo que el nodo es
probable que sea de un tercero o del vendedor.

El atacante cuenta con su propio nodo conectado a la
Blockchain, en ese nodo incluye una transaccién en la que
trata de transferir el dinero que tenfa la cuenta con la que
pago la transaccion al vendedor, considera que cambiara la
direcciéon destino (cuenta que recibe el dinero) hacia una
nueva que ha sido creada por el atacante. A penas haya
registrado la transaccion fraudulenta, el atacante comienza
a minar el bloque para tratar de registrarlo en la
Blockchain. Su objetivo es que se confirme e incluye en la
cadena de bloques antes que la transaccién que utilizé para
pagatle al vendedor.

El atacante continuara minando la rama fraudulenta hasta
que esta sea convierta en la rama mas larga que la rama del
otro nodo que tiene la transaccion original.

Como el proceso de minado toma algo de tiempo (por
ejemplo diez minutos en bitcoin), el vendedor otorgara el
servicio o producto al ver la transaccion en el libro publico
(ledger), aunque atn no esté confirmada o tenga pocas
confirmaciones.

Pero, si el atacante ha tenido éxito en el paso 3, la rama
fraudulenta sera publicada y considerada wvalida,
recuperando la moneda gastada en la otra transaccion. Ya
que la cuando se trate de anclar la transaccion correcta, esta
sera rechazada puesto que el dinero ya fue usado y la
direccién ya no tiene saldo.
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Este ataque se concreta cuando el vendedor no espera hasta la
confirmacién de la transaccién en la cadena de bloques antes de
entregar el producto o servicio. ¢Pero, vas a hacer esperar diez
minutos a clientes hasta qué se confirme la transaccion?
Justamente, por este motivo, muchas empresas que ofrecen
productos o servicios de entrega inmediata no estan aceptando
dinero digital o utilizan mecanismos alternativos para evitar este

ataque .

Prevencion del ataque de doble gasto

La base del ataque de doble gasto es que una moneda o partes de
ella puedan usarse mas de una vez, lo cual en teoria es algo que
deberia ser imposible, pero si el vendedor no espera a la
confirmacioén de su transaccion podria estar expuesto a un fraude.

Para solventar este problema se han desarrollado sistemas de

verificacion que siguen basicamente la siguiente secuencia:

1) Selleva a cabo la transaccion.

2) Se incluye la transaccion en el bloque.

3) Se confirma la transaccion. Hasta que no se ha confirmado
por lo menos seis veces, el estatus de la transaccién no
pasa a legitimo. Este numero concreto se debe a que segun
la teorfa de la probabilidad, el éxito de una operaciéon de
ataque de doble gasto no superaria el 0.1%.

4) La transaccién ya confirmada y legitimada se finaliza.
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Proceso de Tokenizacioén de activos digitales no
fungibles

La tokenizacién de activos digitales es un proceso "relativamente”
sencillo de realizar, solo se necesita crear un hash que represente al
activo y registrarlo en la blockchain. Es muy simular a registrar
una evidencia digital, solo que esta vez no solo se ha creado para
demostrar su existencia, sino para que este activo pueda ser

transferido entre varios usuarios, ya sea en forma parcial o total.

El hash que se genera al registrarlo en la Blockchain es lo que
comunmente se le conoce como “token”; el cual representa el
valor de un activo o bien digital, algunos pueden dejar el token
estampado directamente en un smart contract, o un una base de
datos externa (offchain) o dentro de la misma Blockchain
(onchain).

Aunque cada caso tiene sus particularidades, no debems olvidarnos
gie la Blockchain es una solucién que permite brindar confianza
entre los participantes. Cuando se crea un token que representa
algo que tiene valor para los participantes de la red, es la misma
red, el garante de la existencia de dicho registro y que solo se ha
creado uno. Al ser una red publica entre todos los participantes,
cualquiera de ellos podra auditarlo incluso sin tener la necesidad de
contar con un nodo. En el caso de stamping.io, cada vez que un
token es creado, estos se publican en nuestro explorador,
permitiendo ser validado por los interesados.

A partir de la creaciéon de ese token, se podra realizar la
transferencia de su propiedad a otras personas, siendo nuevamente
la red Blockchain quien de la garantia de la voluntad de su
propietario en realizar la transferencia, pudiendo demostrarse en
cualquier momento que la transaccion fue realizada y asegurando
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que nadie lo pueda hacer si no cuenta con la respectiva llave
privada, al mismo tiempo evita la posibilidad que el propietario
repudie dicha operacion.

Se puede tokenizar cualquier cosa, pueden ser datos o documentos
que presenten bienes tangibles o intangibles, a pesar que suene
absurdo, cuando tratamos con bienes fisicos el proceso se
complica enormemente con respecto a los bienes intangibles. Por
ejemplo:

“Ana es propietaria de una vaca, y quiere vendérsela a Bruno
utilizando la Blockchain, por lo que primero deberan tokenizar la
vaca en una Blockchain donde ambos confien y que por lo general
todos los ganadores también lo hagan. Ambos pueden generar un
contrato que diga que si Bruno le paga a Ana el precio de la vaca,
ella le transfiere la propiedad de su vaca a penas se confirme la
trasferencia”
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Recibe las cripeamenedos Conwerta an Lriptamanedas

Contrato

“Si Bruno le paga el
precio de lo vaca
Ang, se registra lo
An a propiedad de la Voca o
Nombre de Bruno® Bruno

Duefa de la Vaca Tiene el dinero
La entrego del blen es Offchoin

Transferencia de propiedad del token

Bruno lee el chip que tiene la vaca, el cual cuenta con un codigo
del token de la Blockchain, en ese registro de la cadena de bloques

se cuenta con los datos o atributos asociados a la vaca.

Ana puede hacer una prueba de propiedad demostrando que tiene
la llave privada y que puede modificar el propietario si ingresa
dicha llave privada para que este a nombre de Bruno, pero si
realiza la transferencia antes de recibir el dinero, corre el riesgo que
Bruno no le pague y de esta manera serfa estafada, porque no

existe manera de revertir la operacion que se registré en la
Blockchain.

Si bruno le transfiere el dinero a Ana, corre el riesgo que Ana en
realidad no cuente con la llave privada y se niegue a transferirle la
propiedad. Claro que siempre podra llevarse la vaca pero, Ana
podria demostrar que la vaca sigue siendo de su propiedad y
denunciar a Bruno de hurto.
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La creaciéon de un contrato inteligente (Smart contract) ayudaria a
que esta operacion pueda realizarse siendo la Blockchain el garante
de dicha operacion.

El funcionamiento seria el siguiente, Bruno compra unas
criptomonedas que la Blockchain reconozca como token, luego
firma un contrato con Ana donde dice que en el caso de recibir la
propiedad de la Vaca, las criptomonedas seran transferidas hacia
Ana, en caso que Ana no transfiera la propiedad del bien en menos
de un tiempo definido, el Smart contract se encargara de devolver
las criptomonedas a Bruno, quien podra volverlo a convertir en

dinero legal (Fiat).
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Capitulo 4
Identificando casos de uso de la
Blockchain

No todos los protocolos Blockchain que existen en el mercado son
iguales, dependiendo el propésito para el cual fue creado puede
contar con ciertas particularidades, por lo que nos vamos a
concentrar unicamente en los componentes mas importantes que

una Blockchain necesita para funcionar.

Identificando las necesidades

Definitivamente la Blockchain es util para muchas cosas, pero
debes entender que no es una panacea que ayuda a solucionar
todos los problemas informaticos.

La Blockchain soluciona un problema de confianza entre varios
participantes que desean registrar algun activo que tiene valor para

ellos.

Existen una serie de criterios que pueden ayudarte a determinar si
tu sistema necesita implementar la Blockchain en alguno de sus
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procesos. Ten en cuenta que la Blockchain es una arquitectura de
software que propone el uso de un mecanismo de almacenamiento
de datos que fue creado para dar soporte a crear registros entre
varios participantes que no se conocen y/o no confian entre si.
Este mecanismo puede tener multiples aplicaciones que van
mucho mas alla de las criptomonedas.

Hace unos afios que las cadenas de bloques han cobrado
importancia en el mundo tecnolégico y muchas organizaciones
han comenzado a explorar su uso. El problema es que el uso de
una cadena de bloques no siempre es una buena decisiéon. El 90%
de los proyectos basados en Blockchain, lanzados entre 2016 y la
primera mitad de 2017, fracasaron en un lapso de 24 meses. Por
esta razon, muchos especialistas remiendan que antes de comenzar
un proyecto basado en esta tecnologia, se tome el tiempo para
analizar las necesidades y evaluar la factibilidad si la solucién podra
ser cubierta por un sistema de bases de datos tradicional o bien es
necesario recurrir a las cadenas de bloques o en una solucion

mixta.

“La tecnologia no debe ser usada por moda, sino
porque te ayuda solucionar un problema real”

En este articulo presentamos una serie de criterios que ayudan a
determinar cuindo tiene sentido almacenar datos en una
Blockchain, ya sea como una evidencia digital o una Tokenizacion

de algin activo digital.
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Tipos de usos

El siguiente diagrama muestra una metodologia que puede ayudar
a determinar el caso de uso que puede darse a la Blockchain:

$ STAMPING.I0

Este arbol de decisiones, te ayudara a determinar si necesitas usar
Blockchain y que tipo de caso de uso es el mas recomendable, los
pasos son los siguientes:

Pregunta 1: ¢:Deseas un tercero de confianza, intermediario o
un responsable?

Antes de responder esta pregunta, te invito a analizar mas
detalladamente como funciona un intermediario. Por la falta de
confianza en la humanidad desde los afios mdis remotos, nos
hemos visto obligados a la necesidad de confiar como testigos en
terceras personas, que no solo pueden ser seres humanos, sino
también pueden estar conformados por otras empresas u
organizaciones, cuyo proposito es dar fe que algo sucedido, existié
o se realizé en un momento del tiempo; a estos intermediarios se
les conoce como “tercero de confianza”, por ejemplo a través de
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los bancos, podemos realizar transferencias de dinero a cuentas,
incluso de otros bancos o paises; también les damos nuestro
dinero para que lo guarden, teniendo la confianza a ciegas, que

nadie realizard movimientos en esa cuenta sin mi autorizacion.

A pesar que la descentralizacién es una de las palabras que mas
seduce a las empresas cuando hablamos de la Blockchain; sin
embargo, pocos se reparan a pensar si realmente necesitan que
alguno de sus procesos no sigan recayendo en manos de un
intermediario, que de alguna manera, me ayuda a tener fe que un
cierto proceso funciona, funcionara y que los datos estan seguros.
Tenga en cuenta que existen algunos procesos comerciales, que se
necesitan contar con un responsable para el éxito del negocio; ése
responsable, es probable, que sea el intermediario.

Si decides no depender de un tercero de confianza, sino de una red
de testigos digitales; deberas ser consiente que ya no tienes un
responsable del proceso. Por ejemplo, en las transacciones
financieras, de alguna manera el banco, no solo garantiza que
ciertas operaciones se realizaron con éxito, sino que se encuentra
regulado por entidades gubernamentales que tratan de evitar
fraudes; sin embargo, cuando abandonas esos intermediarios por
usar un sistema descentralizado, es un punto importante que

debetias considerar antes de tomar la decisién.

Muchas veces, debido a la responsabilidad que los intermediarios
tienen para generar confianza en determinadas transacciones,
necesitan ciertos procesos adicionales de verificacién, en muchos
casos son manuales, generando retardo en el procesamiento y
aprobacién. En el caso de utilizar la Blockchain, los registros se
actualizaran automaticamente en todos los nodos, sin posibilidad
que alguien modifique o adultere la informacién, con lo que se
logra una forma mas eficiente y segura de realizar transacciones sin
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perder tiempo extra en verificarlas haciendo que el costo por
transaccion sea muy inferior con respecto a los sistemas
tradicionales centralizados en un intermediario responsable.

A simple vista, el decidir hacer algo, sin alguien que se
responsabilice por dar la confianza para que sea transacciéon se
realice en forma veraz, podria verse como algo absurdo; sin
embargo, si lo vemos con detenimiento, casi siempre los
intermediarios responsables, hacen todo el intento por dar la
confianza necesaria a los participantes pero, en el caso de un
engafio o fraude, es el momento, donde descubres que la
responsabilidad era limitada. Por ejemplo, cuando descubres que
alguien falsifico tu firma en una notarfa o incluso vulnerd el
sistema de identificacion biométrico, el notario se hace responsable
del perjuicio ocasionado. Quizas la responsabilidad limitada de
muchos intermediarios, es lo que esta obligando a que la sociedad
busque un mecanismo distinto en donde depositar su confianza y
la Blockchain se estd ganando un espacio, para resolver este
problema social.

Todos los procesos de negocio tarde o temprano tienen la
necesidad de demostrar que algo sucedi6 o se cre6 en un momento
del tiempo, el no contar con un sistema centralizado sino depender
de una red de nodos conectados entre si, que en cualquier
momento podrian ser desconectados, como se podria demostrar
algo en el futuro, por lo que una de las barreras que se debera
romper para la adopcién de la Blockchain es lograr confiar en esta
tecnologia que promete descentralizar la confianza, y no depender
de un dnico responsable, es definitivamente la primera barrera que
hay que romper para poder ingresar al mundo de la Blockchain.
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Pregunta 2: :Necesitas de demostrar que algo existié en un
momento del tiempo?

Silo que estas buscando registrar, solo requiere tener una fuente
certera que demuestre que: una secuencia de datos, documento,
archivo digital, audio, video o imagen ha existido en un momento
de tiempo y que desde esa fecha no ha sido alterada, puedes
utilizar la Blockchain ya sea como registro de evidencias o como
registro de token de activos digitales, la diferencia se dara en
funcioén a la cantidad de transacciones y uso que le quiera dar.

En el caso que la respuesta sea no, es probable que no necesites
Blockchain salvo que necesites compartir informacién con otras
organizaciones; donde necesitas un sistema que resuelva el
problema de la confianza entre el proceso de intercambio de

informacién entre todos los participantes.

Pregunta 3: ;Necesitas compartir informacién con terceros?

Es dificil pensar que una organizaciéon puede operar sin la
necesidad de intercambiar informaciéon con terceros pero, como
lograrlo en un ambiente donde no siempre existe la confianza
mutua. Si vas a implementar un proyecto donde debes
intercambiar informacién con otras organizaciones y no deseas
centralizarla en una de las empresas o en un tercero de confianza,
puedes usar la tecnologia de Blockchain en modo “peer To peer”;
es decir, donde cada uno de ellos cuente con un nodo
interconectado entre si, con la finalidad de crear una red
suficientemente confiable, que pueda operar sin la necesidad de un

intermediario y que nadie pueda repudiar o negar en un futuro.
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Pregunta 4: ;Tienes mas de 50 transacciones por segundo?

En un ambiente de alta concurrencia es probable que tal como esta
la tecnologia Blockchain puedas tener inconvenientes de
rendimiento, por lo que no esta mal hacer una prueba de concepto
para ver si es que funciona alguna solucién para un caso de
negocio en particular, a pesar que hay muchas organizaciones que
aseguran realizar transacciones mayores a 500 por segundo, es
mejor probar, antes de depositar su confianza en la red.

Si la alta concurrencia es un problema en la red, se puede realizar
un simple proceso intermedio, que se trata de unir varias
transacciones en una sola, de tal manera de reducir la latencia y se
registre en la Blockchain como una evidencia digital, que se puede
demostrar la existencia e integridad de los datos pero, no puede
realizar trazabilidad ya que esta, solo se consigue cuando se crean
token de activos digitales y se necesita crear un registro por cada

transaccion.

Pregunta 5: :Tienes otras organizaciones que desean
complementar la informacién?

En la Blockchain, al proceso de complementacion de informacion,
se le conoce como trazabilidad digital; que consiste en dejar una
traza de algo que se modificé en algin atributo del activo digital
que se registré en la Blockchain. Lo ideal para crear trazabilidad
digital de un activo digital, es que una de ellas la crea en la
Blockchain y otras organizaciones participantes, que cuenten con
la autorizacién respectiva, complementen la informacién en el
tiempo; sin la necesidad de contar con una infraestructura
centralizada que conlleve a que alguna de ellas se convierta en un
intermediario; ademas se debe contar con mecanismos que
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aseguren a los participantes que ninguno de los actores repudie
algo que registro en la Blockchain.

En el caso que se requiera de alta concurrencia y la tecnologia
utilizada no permite crear un token por cada registro, puede
evaluar la posibilidad de crear evidencias digitales que garantice
que una traza existi6 en un momento del tiempo. Aunque la
creacion de una red Blockchain privada o DLT, cuando existen
pocos actores, puede ser una excelente solucion para manejar una
alta concurrencia de registros, dado que la existencia de pocos
nodos que sincronicen la informacién ayudara a tener un mejor

desempefio.
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Casos de usos

Existen muchas industrias que estan explorando diferentes casos
de uso de la Blockchain, siendo algunas de las mas avanzadas las

siguientes:

O35

Blockchain

N

Exploremos algunas de ellas:
Blockchain en el area Legal

En al area legal de muchas empresas, se esta utilizando la

Blockchain para:

e Registro de existencia: Demostrar que algo existié en algun
momento del tiempo y usarla como prueba en los
tribunales de justicia; convertir los registros informaticos
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en evidencias digitales con valor probatorio en los
tribunales de justicia.

Evitar repudio: Utilizando técnicas de confirmacion
criptografica, se puede evitar que un participante de la red
repudie alguna transaccién que haya realizado.

Evitar adulteracion: Alertar algin uso inadecuado de un
producto o servicio, como modificar la fecha de
vencimiento, falsificar algin documento oficial, etc. Que
evite alguna continencia legal a la empresa en el futuro.

El uso de los Smart Contract o contratos inteligentes,
permite que pueda auto ejecutarse; es decir, respetarse cada
acuerdo del contrato, evitando el incumplimiento de

alguno de los firmantes.

Blockchain para la seguridad ciudadana

En algunos paises se estd probando el uso de la Blockchain para

mejorar la seguridad de los ciudadanos, por ejemplo:

Rastreo de armas: Permite llevar un control de la cadena de
abastecimiento, desde la importacién o fabricacién de
armamento hasta la asignaciéon de la arma a un ciudadano
(civil, policial o militar).

Control de incumplimiento de requisitos: Cuando una
entidad gubernamental emite un certificado de
autorizacion, existen requisitos que deben cumplirse, y se
valida antes de emitir el certificado, sin embargo, existe la
posibilidad que luego de haberse emitido dicho documento
uno de los requisitos sea revocado o vencido, por lo que
serfa l6gico que la autorizacién que fue dada como

consecuencia de dicha evaluaciéon quede también revocada
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hasta que actualice el documento necesario para acreditar
su cumplimiento, la Blockchain podtia ayudar y alertar a las
organizaciones involucradas (Entidad que emite el
documento de requisito, la entidad que emite el certificado
de autorizacién, las autoridades de fiscalizacion y
supervisién, la empresa autorizada y los clientes o
proveedores de la empresa autorizada).

Evidencias forenses: El uso de la Blockchain facilitarfa a la
policia en el proceso de investigacion, ya que se contaria
con pruebas de sellos de tiempos, cadenas de custodia,
cadena de hechos, huellas digitales que permita evidenciar

un hecho ocurrido, etc.

Blockchain en el gobierno

Si hay alguna industria que puede ser beneficiada con el uso de

Blockchain es el sector de gobierno, algunos gobiernos de paises

ya estan demandado su uso, por ejemplo:

Transparencia: Permite que ciertas operaciones que solo se
encuentran registradas en los sistemas de los organismos
gubernamentales puedan ser publicas, ayudando a que los
ciudadanos puedan validar y controlar la gestiéon publica,
como por ejemplo: voto electronico, compras estatales,
evaluacion de funcionarios publicos, etc.

Autenticidad de documentos: Permite validar que los
documentos emitidos son originales y no han sido
adulterados desde su creacion.

Inmutacién de datos: Cuando se realizan registros en los
sistemas gubernamentales estos no puedan ser modificados
por el personal que cuenta con acceso a las base de datos
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de tal forma de no ocultar informaciéon en procesos de
auditoria.

Interoperatividad segura: Crear mecanismo que evite el
repudio de alguna de las partes dado que cada vez que una
entidad realice la consulta, esa transacciéon se registra y
firma en la Blockchain, y la entidad que responde valida
que la consulta este guardada en la Blockchain y luego
firma la respuesta, de tal forma que la entidad que realiza la
consulta pueda validar que la respuesta que se registra en la
Blockchain coincide con los valores que se enviaron.
Fiscalizacion: Muchas entidades estatales tienen el objetivo
de controlar y supervisar a un sector de la industria como
mineria, hidrocarburos, casinos, medio ambiente,
telecomunicaciones, farmacos, animales, importaciones,
etc. La Blockchain permite crear una red segura entre las e
mpresas supervisadas y la oficina de fiscalizaciéon con la
finalidad de intercambiar informacién y agilizar los
procesos de autorizaciones.

Blockchain para el registro de propiedad intelectual

Muchos paises firmaron el acuerdo en la convencién de Berna para

la Proteccion de las Obras Literarias y Artisticas, donde el derecho

moral y de propiedad se basa en tres principios:

Las obras literarias y artisticas de autores de los paises de la
Unién, o publicadas por primera vez en uno de dichos

paises, podran recibir en cada uno de los demas estados
contratantes la misma proteccion que estos otorgan a las
obras de sus propios ciudadanos.
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e Isa proteccion no debe estar condicionada al
cumplimiento de formalidad alguna.

e Hsa proteccion es independiente de la existencia de una
proteccion correspondiente en el pais de origen de la obra.
Sin embargo, si un estado contratante provee un plazo mas
largo que el minimo prescrito por la convencion, y la obra
deja de estar protegida en el pais de origen, la proteccion le
puede ser negada una vez que cese la proteccion en el pafs

de origen.

Sin embargo, en algunos casos podria existir algin tipo de
controversia sobre la autorfa de la creaciéon de una obra, por lo que
se requiere demostrar con pruebas fehacientes la existencia de la
obra en un momento del tiempo; el uso de la Blockchain ayudaria
a demostrar esa pre-existencia y por consiguiente la autoria. En
Pert existe un proyecto llamado Leftherian.com que realiza el
proceso de registro de obras gratuita basada en la Blockchain.

Blockchain en Seguros de Vida y Salud

Existen diferentes Blockchain que estan implementando tecnologia
de registro digital en el sector de la salud como una forma de
mejorar la prestacion de servicios. En la asistencia médica, la
tecnologia se utiliza para asegurar los registros médicos ya que la
seguridad cibernética es un punto muy importante en la actualidad.
También se utiliza para la anonimacién de los datos del paciente,
donde solo ¢l puede ver los resultados de sus examenes vy
compartirla con un tercero, incluido el médico, cuando lo crea

necesario.

En un cliente nuestro, estamos explorando el uso de la Blockchain
para el registro de recetas médicas, con la finalidad, de mostrarla
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en la farmacia para que pueda ser atendido, en caso de usarse, esta
receta ya no podria ser usada en otra farmacia para adquirir
nuevamente el medicamento; sobre todo cuando estos farmacos
cuentan con componentes que solo pueden suministrarse bajo

restriccion.

La tecnologia esta encontrando un gran uso en la obtencion de
ensayos clinicos, registros médicos de pacientes y registros de
facturacion. Alojar tales registros en una Blockchain garantiza que
no se puedan manipular, explorando la posibilidad de crear una
base de datos comun de informacién de salud anonimizada a la
que puedan acceder los médicos o cientificos para realizar estudios
donde se pueda aplicar analisis en datos de varias fuentes
distribuidas pero, al tiempo que garantizan la privacidad de los
pacientes que comparten dicha informacién.

Las compafifas de seguros de vida también estan aprovechando la
tecnologia para detectar el fraude en la industria, para validar la
pre-existencia de enfermedades antes de tomar un determinado
seguro, asi como para facilitar la interoperacion de las empresas
prestadoras de salud, las aseguradoras y los pacientes.

Blockchain en Bienes Raices

La Blockchain también puede ser usada en el sector inmobiliario,
durante afios ha lidiado con problemas asociados con corredores y
las personas que ofrecen el inmueble. Algunos casos de uso de la
Blockchain en el sector inmobiliarios son:

e Registro de los contratos exclusivos que se firman entre los
corredores y los propietarios de los inmuebles. Evitando
conflictos entre ellos, cuando se realiza una determinada

venta.
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Crear plataformas de intercambio de propiedades entre
diferentes corredores, con la finalidad de intercambiar en
forma segura a lista de compradores y vendedores,
evitando conflictos de distribucién de comisiones entre
ellos.

Tokenizar las propiedades en pequefos fragmentos, con la
finalidad de ofrecerlas como alternativas de inversién en
forma fraccionada.

Facilitar el proceso de alquiler temporal, donde se firma un
Smart contract para activar la entrada de una determinada
vivienda por un periodo determinado, siendo la Blockchain
quien controla el pago y apertura de las puertas, sin
necesidad de un intermediario.

La implementacion de Blockchain en la industria
inmobiliaria también estd preparada para lograr una
reduccion en los casos de fraude, ya que ahora los
depositos en garantia se realizaran de manera mas segura y
oportuna, evitando que el arrendador no devuelva el
importe cuando termina el tiempo de arrendamiento. La
tecnologia también garantizara un registro publico y
verificable, lo que garantizara la transparencia de todo el

proceso.

Blockchain en la Cadena de Suministro

Si una madre en época de lactancia un médico le prescribe

antibidticos para curar algin tipo de infeccién. La madre, por

seguridad deja de alimentar en forma natural a su bebé; sin

embargo, cuando nifios le damos la leche de la vaca sin tener la

mas minima idea de que ha consumido ese animal. Todo lo que

nos llevamos a nuestro cuerpo que proviene de la ganaderia,
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agricultura, farmacologia e industria alimenticia, sera en un futuro
necesario registrar informacién certera de la trazabilidad del
producto. Un simple cédigo QR puede mostrar la informacion de
la trazabilidad digital.

En agosto del 2019, un proyecto llamado rastar.com permitié
enviar un contenedor compuesto por mas de 1040 cajas, donde
cada una de ellas se registré en la Blockchain con la finalidad de
registrar la trazabilidad del productor del limén. Cuando un
exportador debe atender un pedido, por lo general utiliza
productos de varios productores. En el caso de detectarse alguna
incidencia o alerta de salubridad en el producto, es necesario
demostrar e identificar en cada caja quien fue el productor.

La Blockchain proporciona una manera facil de garantizar que
todos los registros que surgen en el envio de productos del
productor al consumidor final, se almacenen de forma segura y se

pueda acceder a ellos en cualquier momento.

Hoy en dia el cliente requiere saber cada componente de lo que usa
y consume, generando mercados en los que, por ejemplo, se estd
dispuesto a pagar mas por un producto cultivado de manera
organica, y donde demostrar tus procesos se vuelve necesario para
fidelizar, convencer a clientes potenciales y diferenciarte de tu
competencia. No solo basta con que lo coloques en tu pagina web
o que hagas una campafia en medios, necesitas que esta
informacién esté presente en cada uno de tus productos, que las
personas puedan ingresar y ver en tiempo real qué esta pasando en
tu empresa, como esta hecho el alimento que van a consumir y por
qué deberfan confiar en que lo que ofreces es lo que prometes.
Adherir las caracteristicas del Blockchain a nuestros procesos,
como la trazabilidad, la inmutabilidad, la inamovilidad, la
descentralizaciéon y la posibilidad de que no puedas modificar
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informacién, porque todo lo que hagas queda completamente
registrado demostrara la transparencia y responsabilidad con la que
manejas tu empresa y, sobre todo, la calidad de tus productos

Blockchain en Finanzas

Al parecer, Blockchain ha encontrado un gran uso en el sector
financiero debido a las aplicaciones que ya existen. Los ejecutivos
de Blockchain han utilizado con gran éxito la tecnologia para
acelerar y simplificar el proceso de pago transfronterizo. ILa
tecnologia también ha reducido los costos incurridos en la
transferencia de grandes cantidades de dinero en comparaciéon con
otras formas tradicionales de pago.

Mirando hacia adelante, los CIOs de blockchain estan explorando
la posibilidad de aprovechar la tecnologia en el intercambio de
valores, medio de pago agil, en un intento por garantizar una
mayor precision del comercio y procesos de confirmaciéon mas
cortos. Los contratos inteligentes permiten auto-ejecutar y respetar
acuerdos facilitando el proceso de comercio exterior.

Blockchain en Testamentos digital y fideicomisos

El Derecho de sucesiones regularmente llamado “testamento” se
encarga de determinar la forma como se van a repartir todos los
bienes, derechos y las obligaciones de una persona fisica luego de

Su muerte.

En la herencia intervienen varias personas, siendo el principal la
persona que transmite su patrimonio por causa de su fallecimiento.
Puede dejar un testamento (sucesion testada) o no dejatlo
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(sucesion intestada). Luego tenemos a los herederos que son las
personas que reciben el patrimonio del fallecido.

Pero para que un testamento se pueda hacer efectivo, se requiere
de un encargado de cumplir la dltima voluntad del causante y
custodiar sus bienes, y ejecuta y vigilar la ejecucion del testamento.

Desde un punto de vista técnico, la informacién sobre la herencia
podria ser almacenada, perfectamente, en wuna plataforma
Blockchain. El secreto de la tecnologia de la cadena de bloques no
esta en el software sino en las posibilidades de demostrar la
existencia de algo en un momento del tiempo. El uso de los
contratos inteligentes tiene un poder legal que para muchos
abogados es una excelente herramienta para que todo contrato sea
auto-ejecutado, a fin de poder transferirlos automaticamente a los
herederos.

Ethernal.io, es un proyecto Blockchain que permite registrar un
testamento en base a pruebas de contenidos digitales, como
Fotografias, audios y videos contenidos en el teléfono moévil.
Donde el testador expresa su voluntad para el destino de su
patrimonio en vida, y las almacena en la Blockchain para garantizar
su privacidad hasta su muerte.

No obstante, la utilizacién de contratos inteligentes para ejecutar
testamentos presenta problemas y riesgos de caracter técnico y
legal que hay que tener muy claro, aunque el uso notarios y la
creaciéon de fideicomisos, podria brindar una soluciéon legal en
varios paises.

Blockchain para trazabilidad de las pruebas de calidad
de los farmacos
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Algunas empresas por razones comerciales o regulatorias requieren
realizar pruebas de calidad a ciertos productos que fabrican, por lo
general las pruebas se realizan a ciertos productos que son
seleccionados al azar dentro de un lote de produccién como

muestra.

Las pruebas de calidad pueden ser realizadas en forma manual o
automaticas, los resultados son registrados en biticoras ya sea
usando almacenamientos fisicos como libros de registros o usando
equipos computacionales que los registran en una base de datos.

Las empresas que usualmente estan reguladas a realizar dichas
pruebas de calidad son aquellas que fabrican productos que son
ingeridos por los seres vivos, por ejemplo: Laboratorios
Farmacéuticos, Productos comestibles, Golosinas, etc. Por lo
general las reguladoras gubernamentales o de certificacion
requieren que las empresas demuestren con pruebas fehaciente el
cumplimiento de las normas, usualmente recurren a registros
manuales o electrénicos los que es muy dificil demostrar la
adulteracion, perjudicando el proceso de auditoria o certificacion.

Algunas empresas requieren realizar pruebas de calidad por temas
comerciales como son pruebas de color, pruebas de durabilidad,
pruebas de resistencia, pruebas de cumplimiento de

especificaciones técnicas, pruebas de eficiencia o eficacia, etc.

En una cadena de distribucién es probable que el producto por
una cadena de abastecimiento hasta llegar al consumidor final,
pudiendo ser la cadena la siguiente:

La calidad del producto antes de llegar al consumidor final puede
ser afectada o adulterada en cualquier parte de la cadena, pudiendo
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perjudicar a la marca del fabricante o a cualquier empresa que
participa en la cadena de abastecimiento, por lo que en un mundo
ideal serfa genial en pensar que se puede crear una base de datos
unica y abierta (Open Data) que permita trazar todos las variables
que puedan alterar la calidad del lote de produccién hasta llegar al
consumidor final.

Para lograr el objetivo de tener una trazabilidad de la calidad del
producto, esta iniciativa debe ser liderada o iniciada desde el
fabricante, por lo que esta propuesta permite que se logre este
objetivo poco a poco, empezando por registrar los resultados de
calidad de la muestra de cada lote de produccién para luego llegar a
el registro que afecta a la calidad de cada producto.

Se puede registrar también:

e Los lotes de produccion que fueron dados de baja por no
cumplir con los resultados del protocolo de calidad,
evitando su comercializacion.

e Los productos que fueron dados de baja por vencimiento.

e Alertar los lotes vencidos, evitando que alguien dentro de
la cadena de valor pueda alterar la etiqueta.

e Alertar a la cadena de abastecimiento los productos dados
de baja por robos.

e Alertar a la cadena de abastecimiento los productos que
han sido vendidos a entidades gubernamentales, evitando
que sean robados de sus almacenes y comercializados en el

mercado formal.
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Casos de éxito en el uso de la Blockchain

Antecedentes policiales/penales/Judiciales y laborales

Gestion de compras estatales

interoperabilidad
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Roadmap para desarrollo de proyectos

Muchos ejecutivos de las empresas desean probar esta tecnologia
por lo que algunos expertos recomiendan hacerlo paso a paso, es
mejor determinar el objetivo del proyecto, plantear algunos hitos
importantes antes de iniciar un despliegue, este roadmap ayuda a
entender como hacer tus primeros pasos en el uso de la
Blockchain:
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Paso 1: Determinar el objetivo del proyecto

Es decir debes definir si lo que deseas es crear evidencias digitales
o un token de activo digital que permita la trazabilidad, es
importante definir quiénes seran los responsables de los nodos, la
forma como se resuelve el problema de confianza entre todos y la
manera en que la informacion va a ser registrada. Existen muchos
consultores, profesionales o empresas especializadas que pueden
asesorarlos para lograr este primer hito, ademas muchos casos de
referencia pueden ser wutilizados como una guia de

implementacion.
Paso 2: Selecciona la tecnologia

Puede parecer una tarea sencilla, pero no todos los productos
funcionan igual, por lo que se tiene que decidir algunos temas
como por ejemplo: si se necesita una Blockchain privada o una
publica o ambos, si se requiere de muchos o pocos nodos, quienes
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seran los responsables de los nodos, como se realizara en endose y
anclaje de los registros, como se puede demostrar legalmente la
existencia de un activo y su trazabilidad, etc. Una vez que hayas
elegido la tecnologia podras hacer una prueba de concepto que
ayude a demostrar la viabilidad del proyecto, en el caso de crear
activos digitales se podria complicar por que la prueba involucra a
otras organizaciones que no siempre estén dispuestas a cooperar.

Paso 3: Prueba de concepto (Testnet):

Es hacer un proyecto que no tome mas de 60 dfas y que permita
demostrar que la solucién es viable, esto ayuda a reducir muchos
costos innecesarios, hacer ajustes para satisfacer la necesidad del
negocio y sobretodo tener la experiencia con la tecnologia que se
haya seleccionado, considerando que existen poca documentacion,
variedad de tecnologia y muchas de ellas aun no son estables o
maduras pero, si vale la pena probarlo por el potencial que

prometen.
Paso 4: Despliegue (Mainnet):

Sila prueba de concepto funciona, no se hable mas, el proyecto es
viable y se debe desplegar y masificar en todo el ecosistema donde
se habia planificado.  Es importante que se cuente con
mecanismos de gobernanza, recuerde que por mas que ustedes
hayan sido la empresa que motivo a su creacion, no son duefios de
la red, la red es de todos los participantes y de los que van a
participar, y debera ser gestionada por todos en forma
consensuada y no democraticamente, es decir una vez que se toma
una decisién todos deben acatarla, asi no hayan estado de acuerdo,
por lo que tener una politica clara de gobernanza ayudara a evitar
contlictos y caer sin quererlo en la intermediacién y centralizacion.
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Capitulo 5
Los Nodos como testigos
digitales

Los nodos, son programas de computadora que se encuentran
conectados entre si, todos los nodos en una red Blockchain se
encuentran interconectados o al menos la mayoria de ellos y quizas
sea eso lo que hace que sea una tecnologia interesante de probar,
porque todos los equipos funcionan en conjunto como testigos
digitales para dar confianza a una red Blockchain.

== n
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El protocolo peer-to-peer (P2P, por sus siglas en inglés) es lo que
permite que los nodos se encuentren constantemente comunicados
dentro de la red, los nodos tienen algunas funciones especificas,
como por ejemplo:

e Difundir informacién sobre las nuevas transacciones que
crearan un nuevo bloque.

e Validar que la informacién no sea alterada, utilizando
mecanismos  criptograficos que aseguran que la
informacién haya sido creada correctamente, y de acuerdo
las reglas que los participantes han definido en consorcio.
Ya los veremos mas adelante este tema, cuando veamos
como funcionan los contratos inteligentes.

e Avisar a los otros nodos cuando se ha creado un nuevo
bloque.

e Guardar una copia de los datos para ser consultados o
verificados.

Imaginemos una red donde se reciben ciento o miles de
transacciones por minuto, y cada diez minutos se guardan en un
bloque, se imaginan la cantidad de informacién que va a existir en
cada nodo, por lo que algunas redes cuentan con dos tipos de

nodos:

Livianos o Regulares

Nodos solo se encargan de apoyar la validaciéon de los datos para el
nuevo bloque que va a crearse, una vez que se crea ese bloque, se
aseguran que los datos se almacenen correctamente en los nodos
Blockchain y proceden a eliminar los datos y solo se quedan con la
informacién del bloque.
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Algunas plataformas Blockchain no cuentan con este tipo de
nodos, por lo que es responsabilidad de los desarrolladores colocar
un repositorio intermedio con la finalidad de almacenar estas
transacciones hasta que se ejecute el proceso de inmutaciéon. Lo
ideal es que si desarrollas esta funcionalidad fuera de la Blockchain
(Offchain) coloques algun mecanismo de envio de mensajes, para
que los otros participantes puedan recibir una copia de la
transaccion, asi se incrementara la confianza de la red, dado que se
esta asegurando que en ese transcurso de tiempo no se estd

adulterando o eliminando los registros.

El siguiente ejemplo muestra la forma como se inmutan
transacciones de una base de datos, donde no existe un nodo
regular, por lo tanto las aplicaciones almacenan temporalmente las
transacciones en una base de datos alterna a la red Blockchain,
hasta que el proceso de inmutaciéon de datos, tome esos registros, y
los endose en un nodo de la red Blockchain:

Proceso de
Proceso de Inmutacion
Inmutacion

Aplicacion B

Aplicacion A i

159



JORGE ZARATE SOUSA

Este tipo de soluciones se emplean, en procesos de notariado o
inmutacion de datos donde el objetivo es evitar que la informacion
almacenada en la base de datos pueda ser modificada por alguien
que cuente con los privilegios adecuados.

Como lo mencionamos anteriormente, el riesgo que presenta esta
arquitectura de referencia, es que durante el tiempo de inmutacion,
los datos estan expuestos en la base de datos, pudiendo ser
alterados en forma maliciosa o por alguna falla del sistema. Una
manera de mitigar el riesgo es creando un proceso de anclaje de
registros dentro de la base de datos donde se almacenan las
transacciones temporales y replicarlas en otras bases de datos de
los participantes como una medida preventiva para evitar la
adulteracion de los datos, a continuacion se muestra la arquitectura
de referencia:

——

NOAD o

Proceso de Proceso_n?e
Inmutacion inmutacion
Aplicacion A Aplicacion B

i—mm—i

En este tipo de arquitecturas se puede utilizar Kafka o un API
Gateway dentro de una capa de micro-servicios, que ayude a
sincronizar la informacién entre las base de datos. Si se
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encuentran en un caso de negocio, donde las transacciones son
muy elevadas como en el caso de los movimientos de saldos de
cuentas contables o el trafico de llamadas, se puede hacer uso de
los 4rbol de Merkle y/o Hashlink (Ver seccion de agrupacion de
hash) y enviar el coédigo de raiz en periodos mas cortos,
reduciendo el tiempo de posible sabotaje a casi cero.

Completos o Validadores

Son nodos que estan completamente sincronizados con todas las
transacciones de la red Blockchain, es decir, almacenan Cientos de
Gb en alguna unidad de disco.

En una red Blockchain es comun encontrarse que la mayoria de
los nodos son livianos o regulares, sin embargo, los nodos
completos forman su columna vertebral y sin ellos no existiria la
posibilidad de comprobar la historia y por lo tanto la confianza en

la red se perderia.

Caracteristicas de los nodos

Recepcion de mensajes

Los nodos reciben en tiempo real todas las transacciones que se
estan realizando en la red, algunas plataformas de Blockchain
utilizan herramientas de mensajerfa para alta concurrencia (por
ejemplo: Kafka), cada nodo que se encuentra suscrito a la red
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recibe el mensaje, tan igual como un grupo de whatsapp, es decir,
todos reciben el mismo mensaje y pueden llevar una contabilidad
compartida entre todos. Solo que a diferencia del whatsapp, un
proceso validara constantemente que todos los participantes
siempre tengan la misma informacién, y que no modifiquen o

eliminen ningun registro.
Comprobacion

Los nodos también se encargan de comprobar que las
transacciones que se estan realizando dentro de la red cumplan con
todas las reglas principales del protocolo. Algunas plataformas de
Blockchain tiene reglas especificas como por ejemplo: validar que
se puede crear una cierta cantidad de transacciones por cada
bloque, las transacciones deben tener el formato de datos correcto,

las transacciones deben estar firmadas correctamente, etc.

Si el nodo detecta que una transacciéon ha violado alguna de las
reglas que se han definido y escrito en los Smart Contract o los
procesos estandares que la red disponibiliza, por consenso la
transaccion sera rechazada por completo, incluso si otros nodos de
la red lo consideran valido se hard uso de un algoritmo que
determina que hacer en ese caso, por lo general la mayoria de
consensos se basa en lo que la mayorfa determine, es decir, si el
50%+1 dice que es invalida, el resto de nodos acata la orden y
rechazaran la transaccion.

Los nodos no dejan de hacer lo correcto a pesar de que otros

nodos piensen lo contrario, sin importar qué, garantizan un alto
nivel de seguridad de los datos que se estain almacenando y
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siempre estando alerta que otros nodos podrian pretender engafiar,
es decir, guardar transacciones que no sucedieron en la realidad.

En realidad, la verdad absoluta no la tiene cada nodo, sino todos
en su conjunto, por lo que cada momento se estan realizando
validaciones y comprobaciones para asegurarse que los datos que
se estan guardando en los nodos sea la misma. Por lo que se debe
tener cuidado que si la transaccién ain no se registra en un bloque,
esta podria ser rechazada, incluso considere que un nodo podria
modificarse a proposito para engafar que una transaccion existe en
un determinado momento cuando en realidad eso no sucedio.

Esto puede ser usado para fraudes.

Por lo tanto, dependiendo la red Blockchain que desees crear, es
importante definir el algoritmo de consenso que necesitas para
asegurar la credibilidad de la red y evitar perder la confianza de los
participantes.

Clases de redes Blockchain

Las Blockchain pueden ser clasificadas de diferentes formas,

dependiendo del acceso a los nuevos nodos, se clasifican en:
Privadas o Permisionadas

Para ingresar a la red se requiere de un permiso especial para
comenzar a tegistrar transacciones y/o para conectar nuevos
nodos. Muchas de estas redes tienen politicas claras de
gobernabilidad para evitar concentrar el poder en las personas,
sino en las maquinas. Con este mecanismo se desea evitar la
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centralizaciéon que podria conllevar, sin querer a la intermediacion
y control de la red.

Hay varias formas de gestionar el acceso, la mas simple es que
alguien coloque el identificador de tu nodo dentro de la red, para
que comience a sincronizarse. De hecho, asi es la forma como
funcionan la mayoria, pero ¢qué pasa si esa persona le da acceso a
alguien que no deberia estar incluida en la red?. O por el contrario,
no quiere darle acceso a otro participante motivado en rivalidades
comerciales o personales. Es por eso que se ha creado algunos
métodos de gobernabilidad, incluso muchos ya se estan
automatizando. Por ejemplo en Stamping.io, puedes crear un
nodo y agregarte a la red enviando un email, un robot al recibir el
correo lo envia a un operador para solicitar el “enode”
(identificador del nodo en Ethereum) y lo agregard a la red de
Stamping.io siempre y cuando sea reconocido como un cliente de
la red, caso contrario se enviard un formulario de solicitud de

acceso.
Publicas

Cualquier persona puede colocar un nodo y generar transacciones
en la red, siguiendo sus reglas y su protocolo. Nadie tiene que dar
acceso a ningin nodo,. Bitcoin y/o Ethreum estan conformados
por miles de nodos, no se pueda dar una cantidad exacta porque
cada diez minutos entran nuevos nodos, asi como se desconectan
otros.

En el caso de Stamping.io también usamos redes publicas, en ese
caso contamos con nodos conectados a las redes Blockchain de

Bitcoin y Ethereum (Testnet y Mainnet), estos nodos reciben
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nuestras transacciones y las envian a los otros nodos de la red para
que sean confirmadas y ancladas a la Blockchain.

El problema de las redes publicas es que tienen algoritmos de
validacién y consenso que por lo general toman mas tiempo en
confirmar una transacciéon que las redes permisionadas, son
limitadas en cuanto a agregar funcionalidad (salvo la permitida por
los Smart Contract) y la creaciéon de activos de valor estan mas
orientados a trasferencia de dinero digital y acuerdos comerciales.
Cuando desea crear algin proyecto de tokenizacion para
trazabilidad de “algo” que tiene valor para un grupo de
participantes, se vuelve un poco limitado e ineficiente. Ademas no
hay que olvidar que el costo de transaccion (Fee) es cada dia mas
alto.

Tipos de algoritmos de consenso

Consenso

De acuerdo a Wikipedia: “Se denomina consenso al acuerdo
producido por consentimiento entre todos los miembros de un
grupo o entre varios grupos. La "falta de consenso" expresa el
disenso.

El consenso se diferencia de una DEMOCRACIA porque cuando
una mayorfa se pone de acuerdo también hay una minorfa que
disiente, en cambio en el consenso no hay disenso, simplemente
todos acatan la orden luego de la votacion.

Una decision por consenso, no obstante, no implica un

consentimiento activo de cada uno, sino mas bien una aceptacion
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en el sentido de “no oposiciéon”. En este tipo de modalidades de

decisién encontré su fundamento la democracia griega.

Los algoritmos de consenso son procesos de toma de decisiones
para una red, donde cada individuo dentro de la red construye y
apoya la decisiéon que funcione mejor para ellos. Es una forma de
resolucion donde los miembros deben apoyar la decision
mayoritaria o de acuerdo como se haya definido el tipo de
consenso, les guste o no les guste.

En un sistema informatico donde los datos se encuentran
distribuidos entre diferentes nodos, muchas veces puede verse
afectado por un mal funcionamiento o por una falla intencional y
pretender modificar la informacién en su base de datos, por lo que
el consenso en una red Blockchain es el responsable de resolver
esos conflictos. Los algoritmos de consenso solo pueden funcionar
con éxito si todos los nodos y/o usuatios trabajan en forma
orquestada. Sin embargo, incluso si uno de los componentes en de
este sistema funciona mal o se trata de un nodo deshonesto que
desea alterar la informacién de la red, todo el sistema no deberia
fallar. Esto es lo que justifica a que muchas redes Blockchain
seleccionen un adecuado algoritmo de consenso.

Las Blockchain descentralizadas, sobre todo las publicas, se
definen como sistema abierto y distribuidos, debido a que no
dependen de una autoridad central, sus nodos necesitan ponerse
de acuerdo respecto a la validez de las transacciones. Aqui es
donde los algoritmos de consenso entran en el juego,
encargandose de asegurar que las reglas del protocolo son
respetadas y garantizando que todas las transacciones tienen lugar
de una forma fiable; lo que implica que todas las transacciones que
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los nodos registren respeten las reglas, recordando que las
transacciones se realizan en diferentes nodos, entre otras cosas se
debe evitar el doble gasto o doble uso de un mismo activo digital,
pot ejemplo: Las monedas sélo podran ser gastadas una vez, evitar
la doble reserva hotelera de la misma habitacion para el mismo dia,
evitar la doble venta de una entrada al cine en el mismo asiento
para la misma pelicula, etc.

Antes de sumergirnos en los diferentes tipos de algoritmos de
consenso, es importante entender las diferencias entre un

algoritmo y un protocolo.

Los términos algoritmo y protocolo a menudo se emplean de
manera indistinta, sin embargo, no son la misma cosa. En términos
simples, podemos definir un protocolo como las reglas primarias
de una Blockchain; y el algoritmo, como el mecanismo a través del
cual dichas reglas seran seguidas.

Una red Blockchain siempre se regira sobre un protocolo que
defina la forma del funcionamiento de los nodos. Por lo que todos
los participantes de la red deberan respetar las reglas del protocolo.
Mientras el protocolo determina cudles son las reglas, el algoritmo
le dice al sistema qué pasos seguir para cumplir con las mismas y
producir los resultados deseados. Por ejemplo, el algoritmo de
consenso de una Blockchain es lo que determina la validez de las
transacciones y bloques. Asi, Bitcoin y Ethereum son protocolos,
mientras que Proof of Work (Pruebas de Trabajo) y Proof of Stake
(Pruebas de participacién) son sus algoritmos de consenso.

A fin de hacer una mejor ilustracién, hay que tener en cuenta que
el protocolo Bitcoin define cémo deben interactuar los nodos,
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c6mo deben transmitir los datos, asi como cuales son los requisitos
para que una validacién de bloque sea efectiva. Por otro lado, el
algoritmo de consenso es el responsable de verificar los saldos de
cada cuenta (balances de cada direccidén) y que las firmas sean
correctas, confirmar las transacciones y ejecutar la validacion de
cada bloque. Y todo esto, depende de un consenso de red.

El mecanismo de consenso utilizado en la redes Blockchain
permite asegurar que los datos estaran guardados correctamente en
los nodos, sin embargo, en algunas redes publicas se requiere
generar un Incentivo econémico que sea lo suficientemente
atractivo para motivar a los duefios de estos nodos a realizar estas
validaciones, a quienes se les conoce como mineros. El objetivo
del consenso es verificar si los datos se registraron correctamente

durante la creacién de un nuevo Bloque.

Todos los dias nacen nuevas redes Blockchain, cada una muestra
temas interesantes ya que se estan especializando a propositos
especificos. Técnicamente, todas son muy similares, ya que
cuentan con una contabilidad distribuida, tienen nodos que reciben
datos en forma simultanea, tienen un protocolo y reglas que deben
respetarse, tienen trazabilidad de las transacciones y movimiento
de sus activos de valor, generan bloques cada cierto tiempo, los
bloques se anclan con los anterior (haciendo una cadena de
bloques) y habilitan una capa de micro-servicios para interactuar
con las aplicaciones, o mejor dicho, que las aplicaciones
interactien con la Blockchain. Es decir, tiene aspectos técnicos
muy similares entre si pero, si hay algo que realmente las diferencia

es su algoritmo de consenso.

Los principales algoritmos de consenso son:

168



JOSE ZARATE SOUSA

e Prueba de trabajo (PoW)

e Prueba de participacion (PoS)

e Prueba de participacion delegada (DPoS)
e Prueba de participacion arrendada (LPoS)
e Prueba de tiempo transcurrido (PoET)

e Prueba de actividad (PoA)

e Prueba de importancia (Pol)

e Prueba de capacidad (PoC)

e Prictica de tolerancia a faltas bizantinas
e Tolerancia a faltas bizantina simplificada
e Tolerancia a faltas bizantina delegada

e Proof-of-Burn

e Proof-of-Weight

Sin embargo, las implementaciones mas comunes son PoW y PoS.
Cada uno tiene sus ventajas y desventajas en lo que se refiere al
equilibrio entre seguridad por un lado, y funcionalidad vy
escalabilidad por el otro.
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Prueba de trabajo - Proof of Work (PoW)

PoW fue el primer algoritmo de consenso que se cred ya que se
utiliza en Bitcoin y también ha sido adoptado por otras
criptomonedas. Este algoritmo es una parte esencial del proceso de
minado, ya que ayuda a determinar al ganador de la recompensa
por minar y ademas permite que pueda ser confirmado por otros
nodos de la red.

La prueba de trabajo implica realiza una serie de combinaciones de
calculos de hashing hasta encontrar un “hash block” que comienza
con una cantidad de ceros especificados. Hay que considerar que
cuanto mas ceros se requieren, mayor dificultad de entrarlo ya que
probablemente va a necesitar de mas intentos hasta lograr la

solucion.

Cuando uno de los mineros dispone de mas poder computacional
significa que tiene mayores intentos por segundo y por lo tanto
mayor posibilidad de encontrar el resultado antes que los demas,
aunque no siempre es seguro. El algoritmo de consenso PoW se
asegura de que los mineros s6lo sean capaces de validar un nuevo
bloque de transacciones y afadirlo a la Blockchain, si los nodos
distribuidos de la red alcanzan consenso y aceptan el hash block
provisto por el minero como una prueba de trabajo valida, pero
antes de hacerlo van a confirmarlo, la forma de hacerlo es muy
sencilla ya que el minero ganador provee un valor conocido como
“nonce” que al calcular el hash de la combinaciéon del hash raiz
con el valor del nonce se obtiene el hash block, de esta forma es
validado por cualquier nodo en forma automatica. A pesar que es
dificil calcularlo, la verificacién de esa informacion es muy facil, no

170



JOSE ZARATE SOUSA

requiere de tiempo ni costos para hacerlo y comprobar que la
respuesta es correcta.

Hay que considerar que la dificultad (cantidad de ceros) varfa de
acuerdo a la velocidad de como se vienen creando bloques, bitcoin
se auto-regula, aumentando o disminuyendo la dificultad con el
objetivo que se demore diez minutos en crear cada bloque. Es
decir, se trata de un concurso entre los nodos para buscar un hash
con un formato especial. Para hallar el hash esperado, se debe
consumir muchos recursos computaciones que a su vez consumen
mucha energfa, por lo que se premia al primer nodo en
encontrarlo.

El hashcash, el principio de la mineria

El acertijo que debe resolverse en la Blockchain de Bitcoin es

1 11 s .
conocido como “Hashcash”’, ese método fue publicado

formalmente a través de un whitepaper de Adam Back el 2002
(mucho antes de la existencia de Bitcoin) para solucionar el spam
de los email, ya se habia hecho publico en el mailing list del

movimiento cypherpunk en 1997.

El objetivo principal de Hashcash era minimizar la recepcion de
grandes cantidades de correos electronicos no deseados, utilizando
la colision de hashes para ello, Satoshi Nakamoto propuso usar
esta técnica para realizar el consenso de los nodos en Bitcoin:
“Para  implementar un servidor de marca de tiempo distribuido P2P,
tendremos que usar un sistema de prueba de trabajo similar al Hashcash de
Adam Back”, se lee en el libro blanco publicado por Nakamoto en

1 Creada por Adam Back
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2009. El servidor de marcas de tiempo es lo que se conoce como la
Blockchain.

Compitiendo para descubrir el Nonce

El método del hashcash es sencillo de entender, para lo cual se
trata de buscar a través de la “fuerza bruta” (prueba-error) un valor
que al calculatle el hash de ese valor con el de otro hash dé como
resultado un hash con ciertas particularidades, por ejemplo:

Tenemos un Hash con éste valor:

10c8f75256ea8e7e67e22cc4064aac7436bad032971759%a
855d9f4894ac9aee?

El objetivo es buscar el menor “numero”, que se le conoce como
nonce, que al realizar este cilculo: SHA256(Hash+Nonce) dé
como resultado un hash que empiece asi: ©@00001. Este grafico
resume el calculo:

Nuevo Blogue

Cakcular »l Hash
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Para lograr encontrar este resultado, se debera utilizar un algoritmo
similar al siguiente:

S function geclionce (sGold, aNonce, sdashRoor) |
s¥ashiichNonce = ShalS€ (sEashRoot+slionoe)
1f (sHashWithNonce <s=Gold)
return s¥once
) elew |
sloncess
getionce (aGold, sNonce, sEashiocot)
)

-}
s5old -
slonce wi

sHashRoot = * f 6.
geclionce (sGold, sNonce, sEsahiooz)

Dependiendo el tipo de ordenador que tenga, este proceso puede
tomar algunos segundos en encontratlo, al final vera que ese valor
va a ser encontrado, tal como se muestra en el siguiente grafico:

nonew fomiltadn Ivtado
A OIS IO 00w 1204 1148711210000 0TI S 7203 b e Shasahs )

AN HE5 110w 198 Tad 1S M00 20860 Tasa 0l M4 P T2 0 221l

Ay NIACOL M2t 75 cACBSS02a 19 1O Ma w4 73 PH0dan 0445 Mosihid 9] 5

A 01 7 1ed 3act 63 P70 Mc P30 d M55 Moe e 590 19544 Al M Jed Tead 1102

AR D000 1L 0 ad e kel N wM2ebet L HOIVE octed] 2650 Lacf Tad i 20) M1t Sechl ) Encontraso

PP

Sin embargo si usted desea comprobarlo solo debe calcular el valor

de:

NASE ADETTS560ake 706 702) 04062000 T3S0 A40329T | TSRS S TAIM S0 0 TAINS)|

Como usted mismo se ha dado cuenta, es costoso encontrarlo
b
pero sencillo de validar que el valor es correcto.
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Si desea probarlo con un acertijo que tenga mas ceros a la
izquierda por ejemplo: 00000001, vera que el tiempo que tomara
en encontrarlo puede ser mayor, por lo que las blockchain tratan
que el tiempo sea constante entre la creacion de cada bloque,
ajustando la complejidad del acertijo cuando los mineros lo estan
encontrando muy rapido, en el caso de bitcoin, se trata de crear
2016 bloques cada quince dias, ajustando la dificultad de la prueba
de trabajo cuando no se esta cumpliendo esta regla'?

¢Sabes qué es esto?
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12 El método GetNextWorkRequired del main.cpp de Bitcoin tiene esta logica.
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El dibujo le pertenece a Mack, quién realizé una prueba de cémo
se podia minar bitcoin a mano y descubrir cuanto podia tardar.
Definitivamente rapido no fue, pero es meritorio que lo intentara y
pudo calcular un hash en un cuarto de hora. Eso significa una
interaccion, recuerden que debe hacerse varias hasta encontrar el
desafio, un hash que inicie con una cierta cantidad de ceros. En
promedio toma 128 intentos para encontrar el nonce, por lo que
necesitarfa un dia y medio (sin tener interrupciones) para lograr
minar un bloque. Por lo tanto, el dia que el mundo se quede sin
energfa eléctrica, ya sabemos cuanto tiempo va a tomar la creacion

de un bloque usando lapiz y papel.
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Prueba de participacion - Proof of Stake (PoS)

El algoritmo de consenso PoS fue creado el 2011 como una
alternativa a la prueba de trabajo creada por Bitcoin. A pesar de
que tanto PoS como PoW comparten objetivos similares, también
presentan algunas diferencias y particularidades fundamentales.
Especialmente, en lo relativo a la validacién de nuevos bloques.

El algoritmo de consenso basado en la prueba de participacion es
realizada por el minero que cuente con la mayor participaciéon en
las transacciones del bloques a crear, en otras palabras, es realizada
por el minero que cuente con mayor cantidad de monedas
vinculadas en las transacciones. El acufiador o validador de cada
bloque (forger), es determinado por la inversiéon en la propia
criptomoneda, y no por la cantidad de poder computacional
destinado. Cada red Blockchain basada en pruebas de participacion
puede ser implementada con distintas maneras, pero por lo general
utilizan un proceso de elecciéon pseudo-aleatoria que toma en
consideracion el capital del nodo y el tiempo que ha permanecido
inmovil la moneda (edad de las moneda - “staked”), aunque
siempre se le agrega un factor de aleatorizacion.

La prueba de participacion es un método de consenso que asegura
que una transacciéon sea correcta por medio de una solicitacion a
los usuarios para que demuestren que son duefios de cierta
cantidad de divisa. Es diferente a los sistemas de prueba de trabajo
que funcionan haciendo hashing a los algoritmos para validar las

transacciones electrénicas. Se utiliza con mas frecuencia como un
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suplemento de prueba de trabajo en Peercoin y unas cuantas otras

.. L, . 13
divisas electronicas.

En el algoritmo de la prueba de participacién con tan solo tener
criptomonedas en tu poder eres recompensado. Es decir, tener
criptomonedas en tu direccion es la dnica prueba que refleja que
participas en la red. Los wallet de los usuarios se encargan de
almacenar y validar bloques.

Los bloques se generan de manera semi-aleatoria, teniendo
prioridad, quienes mas monedas tienen almacenadas y durante mas
tiempo. Todos los que tengan monedas en su wallet, recibiran una
recompensa, pero aquellos que mas monedas tengan, recibiran una

recompensa mayofr.

Basicamente, el sistema Proof of Stake no necesita de potentes
maquinas especializadas, vale cualquier equipo de cualquier
usuario. Solamente se debe disponer de una wallet o cartera y una

cantidad de monedas.

No obstante, no a todo el mundo le gusta Proof of Stake. Sus
detractores opinan que es un modelo que potencia el
acaparamiento. Cuantas mas monedas tienen un usuario mas
recompensa recibe y, por tanto, se fomenta la aparacion de
criptomonedas. Esto provoca que descienda el numero de

monedas circulante y se aumente el precio de manera artificial.

La Blockchain de Ethereum se basa actualmente en un algoritmo
PoW, estan valorando adoptar un modelo mixto. Prueba de
trabajo en los primeros afios, para después migrar a prueba de
participacion, defendiendo que esto les permitiria quedarse con lo
mejor de ambos modelos.

13 https://es.bitcoinwiki.org/wiki/Prueba de participaci%C3%B3n
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Para Etherenn: , el protocolo Cligne es un ejemplo de un mecanismo
de consenso de Prueba de Autoridad mas amplio, para aquellos que
no saben cémo funciona PoA, es un protocolo muy simple, en el
que, en lugar de que los mineros compitan para encontrar primero
el “nonce” a través de una prueba de fuerza bruta (PoW), los
firmantes autorizados en cualquier momento pueden crear nuevos
bloques.

Este algoritmo se desarrolld por parte de Sunny King y Scott
Nadal en 2011 y la primera vez que se implementé en una
criptomoneda fue en 2012, cuando lanzaron PeerCoin (PPC), la
ptimera criptomoneda basada en Proof of Stake (PoS)."

https://medium.com/coinmonks/private-ethereum-by-example-

b77063bb634f

14 https://academy.bit2me.com/que-es-proof-of-stake-pos
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Capitulo 6
Los contratos inteligentes
(Smart contract)
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Inmutacion de datos — Hash Root
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Algoritmos para generar el Hash Root

Hashlink

183



JORGE ZARATE SOUSA

Capitulo 7
Creacion de una Dapp

Medios de Pago
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Capitulo 8
Las criptomonedas

Medios de Pago
Método de inversion
Transferencia de divisas
Stable coin/Coin.

La recompensa, el sefioriaje y la inflacion del 35%

Vamos a ver un caso tipico de uso de hash para transacciones
financieras, por lo que te pido que mires este diagrama:

Mutua desconfianza

v v

pep N off  mrtmmmooomeomsmeeseves— .

Pagar
E. N 0 o

El comercio !

Tronsfiere el bien o servicio

En este ejemplo se explica como José desea adquirir un producto a
“el comercio”, para lo cual debera cancelar el importe de la cuenta,
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una vez que “‘el comercio” compruebe que el pago ha sido
efectuado transferira el bien o servicio que el cliente haya
adquirido.

Desde el punto de vista social, hay un pequefio problema de
desconfianza mutua, que analizaremos paso a paso durante este
capitulo, sin embargo para solucionarlo, al menos una parte de €l,
se puede usar un intermediario (el banco) que ayude a garantizar a
ambas partes que el dinero ha sido enviado correctamente y que la
contraparte no lo repudie; también te demostraremos como los
hash pueden ayudar a resolver el mismo problema, utilizando una
criptomoneda que sea validada por una cadena de bloques, pero
sin intermediarios.

METODO 1: Usando la transferencia interbancaria

El siguiente grafico muestra como se resuelve el problema si José
realiza un pago utilizando una transferencia interbancaria,
considerando que ambos utilizan bancos diferentes:

oo
lozé £l comercio
.
MEDC

ELECTRONICO DEL BANCO .

Cwwad’
CER U

PR ans e iems groere

- & ...
DEL BANCO ASRUESTA (X ORI O DS DELBANCO
DE JOSE OEL COMECIC
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José se autentica en el portal web o la aplicaciéon del banco que
tiene instalada en su celular, si el banco determina que tiene el
acceso respectivo ingresara a su cuenta, caso contrario sera
rechazado. Luego, tendra que emitir una orden de transferencia, el
banco debe asegurarse que el momento de emitir dicha orden el
monto a transferit deberd ser menor al saldo total de su cuenta,
caso contrario le mostrard un mensaje indicando que no cuenta

con el saldo suficiente para realizar dicha transferencia.

Cuando la orden ha sido emitida correctamente, el banco bloquea
el saldo en la cuenta del usuario para evitar que en ese momento
haga otra transferencia, asi evita que haga un doble gasto del
dinero que dispone, un proceso automatico del banco debitara de
la cuenta del cliente el saldo que se va a transferir, ademas debera
registrar la transaccion en la tabla de movimientos de cuentas y
posteriormente acreditara el mismo saldo en la cuenta destino, es
probable que dependiendo del tipo de cuenta y las opciones
comerciales que el banco ofrezca a sus clientes se realicen otras
transacciones asociadas como: el cobro de comisiones por la
transferencia, el cobro del impuesto a las transacciones financieras,

comision por transferencia interbancarias, etc.

La transferencia serfa enviada a otro intermediario que lo enviara al
banco destino, salvo el caso que exista un convenio entre dichos
bancos que la transaccion irfa directamente; El banco destino
validara que la cuenta que va a recibir el dinero exista dentro de sus
base de clientes, caso contrario le mostrara un error que esa cuenta
no existe, en el caso que el cliente haya ingresado un nimero mal,
es probable que su transaccién se vaya a otra persona y corra el
riesgo de perder su dinero, el banco no se hace responsable de ese
error cometido por el cliente; Finalmente, luego de este proceso, el
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dinero ya esta disponible en la cuenta del “el comercio” y acto

seguido podra hacer entrega del producto o servicio a José.
La confianza en la transaccion

Ambos bancos resuelven el problema de confianza para “El
comercio” y también a José aunque nuevamente debera confiar
que “El comercio” es honesto y que entregara el producto o
servicio ofrecido, caso contrario procedera a demandarlo en las
entidades correspondientes pero, con la evidencia de haber
realizado el pago (constancia de transferencia de dinero), que a su
vez como ayudaria al juez.

Los puntos importantes en que los bancos ayudaron a generar la

confianza son:

El banco de José

e Autentico a José para garantizar que nadie ingrese en su

nombre a hacer una transferencia sin su consentimiento.

e Permitié que José manifieste su voluntad de transferir su
dinero a otra cuenta.

e Permitié que José confirme que la transferencia la realiz6 a
la cuenta correcta, en muchos casos le muestra el nombre
del destinario antes de aceptar la transaccion.

El banco de “El comercio”

e Permitié6 que “el comercio” confirme que la transferencia
(el pago) sea ha realizado con éxito.

Duracion del proceso

A pesar que la transferencia del dinero fue rapida es probable que
debido a la falta de confianza entre los bancos, generara como
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consecuencia que “el comercio” disponga del dinero unas horas o
dias después, en caso de ser internacional el tiempo se incrementa.
Hay que entender que los bancos necesitan confirmar que no se
trate de un fraude, eso toma tiempo, ademas que el banco de “El
comercio” debe asegurarse que el banco de José le va a dar el
dinero que va a transferir.

Responsabilidad de ambos Banco

e Sialguno de los sistemas del banco no estan disponibles, la
transferencia no podra ser realizada, por lo que ambos
bancos deben asegurar que siempre estara en alta
disponibilidad.

e Los bancos deberan evitar que se realicen fraudes pero, en
el caso de ocurrir debe siempre guardar evidencias para
delegar la responsabilidad al cliente o al “el comercio”.

Responsabilidad de José

e No debe dejarse estafar de ningun modo, como por
ejemplo: evitar que le clonen la tarjeta, evitar que le roben
la clave de internet o cualquier otro método de fraude
financiero pero, ¢cémo puede evitatlo si todo el control lo
tiene el bancor, ya discutiremos este punto mas adelante.

Responsabilidad de “El comercio”

e No debe dejarse estafar de ningun modo, como por
ejemplo: recibir transferencias fraudulentas, aceptar tarjetas
falsas o evitar que usen tatjetas robadas pero, ¢como puede
evitarlor, este punto también lo discutiremos mas adelante.

METODO 2: Usando criptomonedas
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Quizas les pueda parecer muy raro el uso de los hash para
este caso de negocio pero, es un ejemplo extraordinario la forma
como se usa los hash para recibir transacciones de pagos y como
reclamar el dinero sin recurrir a una entidad central que administre
y evite el doble gasto, al entender este algoritmo descubrira un
nuevo paradigma que le ayudard a enviar o recibir evidencias,
mensajes o transferencias de activos en forma descentralizada.

Te invito a ver el siguiente diagrama que muestra cOmo se
resuelve el problema en forma descentraliza, cuando José
transfiere unos bitcoins a “el comercio” que equivalen al importe a

pagar por el bien o servicio que “el comercio” le va a transferir:

Mutua desconfianza

Pagar

il GO

El comercio

BLOCKCHAIN

Los wallet
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Ambos tienen una billetera electrénica que contiene sus
criptomonedas (wallet) registrada en la Blockchain, muy similar a
lo que serfa una cuenta del banco.

No importa en donde sacaron sus cuentas, ellos podrin
transferirse entre si, a diferencia que si sacan cuenta en un banco
diferente. Ambos pueden demostrar que son los propietarios de
esas billeteras utilizando sus llaves privadas y ademas manifestar su
voluntad cuando deseen transferirlas a otras billeteras.

La realidad de las transferencias
interbancarias

En el ejemplo anterior, vimos que José debe ser autenticado por
el banco para garantizar que nadie ingrese en su nombre a hacer
una transferencia sin su consentimiento, sin embargo, es probable
que ante un fraude alguien suplante su identidad, y veras que en
ninguno de los casos, José pudo realmente controlatlo.

Por otro lado, “el comercio” a pesar de haber recibido la
confirmacion de la transaccién, el banco podra decirle dias después
que se traté de un fraude y debera asumir el riesgo a pesar de no
tener control de esa situacion.

Como funciona los pagos a través de bitcoin:
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El comercio en base a su clave publica crea una direccion de
cobranza, conocida como direccién bitcoin, para generatla no
requiere de ningin nodo ni de alguna unidad central que
administre las direcciones de pago. Para crear estas direcciones,
bitcoin propone un protocolo basado en hash que analizaremos

mas adelante.

El cliente al recibir la direcciéon de pago, procede a generar una
transaccion en algin nodo que se encuentre conectado a la red de
blockchain, donde se identifica y a la vez manifiesta su voluntad de
hacerlo, utilizando su llave privada y un secreto que colocé cuando
cred su billetera electrénica.

El nodo valida la transaccién y se la comunica al resto de nodos
para que sea incluida en el siguiente bloque, una vez que la
transaccion ha sido confirmada e incluida en un bloque, el
vendedor podra verificarlo usando cualquier explorador de
transacciones o conectaindose a cualquier nodo y haciendo la

consulta.

Reclamar el pago
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Una vez que el vendedor ha confirmado que la transaccién ha sido

realizada, debera reclamar el pago, para hacerlo el protocolo de

bitcoin se encargara

Para este reto se requiere

Ya que le permiten transferir esas criptomonedas a otras

personas cuando ellos lo crean pertinente.

José desea pagar la cuenta en el comercio por unos

productos o servicios que han adquirido, para lo cual se necesitara:

El comercio debe indicar la cantidad de
criptomonedas que José debe transferir.

José debera ingresar a alguna de sus billeteras y
demostrar que es el propietario y emitir una orden

(13

de transferencia desde su billetera hacia “el

comercio”.

“El comercio” debera validar que José ha
transferido la cantidad de monedas suficientes
antes de realizar la entrega del bien o servicio.

La cantidad de monedas que utilizé José deben ser
reducidas de su billetera para evitar que pueda
usarlas nuevamente.

El comercio debera poder utilizar en el futuro esas

monedas recibidas en esta transaccion.
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en realidad esta genialidad . Voy a explicarte

emplean algunas criptomonedas bitcoin para recibir pagos

es la creacion de direcciones.

en el caso del protocolo Bitcoin para transferencia de
dinero, un uso donde se mezcla muchos calculos hash es para la
creacion de una direccién de pago, los creadores de Bitcoin
creyeron conveniente hacer que cuando un comercio o sitio web
desee cobrar una cantidad de Bitcoin por la venta de un
determinado producto o servicio, se genere un direccion de pago,
la. misma que puede hacerse en forma descentralizada, sin
necesidad de tener una unidad central que centralice las direccion

de pago.
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La confianzareciproca

Ernst fehr Michael kosfeld hormana oxitocina, reciprocidad. El
juego de la Confianza pag 153

¢Qué es la trazabilidad?

La trazabilidad se define como una serie de procedimientos que
permiten conocer el origen, la historia, la ubicacion y la trayectoria
de un producto a lo largo de la cadena de suministro en un
momento dado, a través del uso de herramientas tecnoldgicas
determinadas. Actualmente, la trazabilidad se realiza con medios
informaticos convencionales gestionados centralizadamente, que
carecen de la transparencia e inmutabilidad de la cadena de
bloques. En este sentido, Blockchain representa un factor
disruptivo e innovador tanto en la trazabilidad como en muchos
otros ambitos en los que se requiere de la documentacién y la
certificacion de los procesos de una manera fiable e incorruptible.
Los datos almacenados en una cadena de bloques no pueden ser
modificados, borrados o censurados, por lo que la informacion
que contiene goza de una dimensiéon de confianza por si misma, y
puede ser auditada y certificada en tiempo real sin la participacion
de intermediarios (autoridades, organismos certificadores, entre

otros).
¢Por qué es importante la trazabilidad?

“La historia que cuenta un producto le agrega valor, proporciona

al cliente motivos poderosos para comprarlo. La narrativa vende”.
— Juan F. Bolanos, CEO de Blochchain Andina
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Ingresar la tecnologia Blockchain a nuestros productos es una
forma de demostrar que somos empresas responsables en nuestros
procesos y comprometidos con nuestros clientes. Por ejemplo, las
empresas dedicadas a la produccién de vino espafiol, vino chileno
o vino argentino podrian mostrar la forma a través de la cual
mantienen la calidad garantizada de sus uvas, el tipo de fertilizante
o pesticida que estan usando, como se labré la tierra en la que
estan cosechando, cuanta agua se usa o hasta temas que podrian ir
hacia la responsabilidad con sus trabajadores. Otro ejemplo es
demostrar céomo se obtuvo el Oro de una joya, siendo
responsables en su produccion y diferenciandose abiertamente de
los que no lo son. Informaciéon que para muchos de nosotros
como consumidores nos es dificil obtener, pero que como
empresa debemos tener la seguridad, transparencia y disposicion
para brindatla.

Tengamos en cuenta que esto es solo uno de los beneficios que
podriamos obtener de esta tecnologia, aplicatla continuamente nos
permitira sacar mayor provecho de nuestras certificaciones, pasar
auditorias, obtener resultados de mercado en tiempo real e incluso
identificar la ruta del delito de productos adulterados o de

contrabando.

Los algoritmos inamovibles de la Blockchain dejaran registrados
para siempre la informacién introducida en todos los procesos
humanos. Nunca ha existido jamas en toda historia humana una
herramienta mas poderosa para garantizar el ejercicio y
establecimiento de la “verdad”. En buena parte, las aplicaciones
empresariales de la Blockchain carecen de sentido si una empresa
no esta dispuesta a desnudarse en términos de transparencia. La
empresa debe estar dispuesta a decitle a sus clientes: “Esto es lo
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que soy. Estos son mis procesos, estos mis productos, y no tengo
nada que esconder”.

Asi que, querido lector, siempre indague sobre el origen del
pescado o langostino de su plato, que puede ser victima de estafa
o de intoxicacién.
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Elliptic-Curve Public Key to BTC Address conversion

public Key: | (%) () ‘

|1| 32 bytes (38) | 32 bytes (BE) |

Oxoi

ripemd160(sha256k (i S | v | ))
S I
S —

!

/Hﬁ . 2; byt_e;s_ ]

Network ID Byte: -~
Main Network: 0x00

Test Network:  Ox6f
emecen e G sha256(sha256( i = 1))
[ i 32 bytes
Checksum

25-byte binary address
|1| 20 bytes l 4 I

Base256-to-Base58 conversion*
(trest both quantities like big-endian)

(1AGRXQDO5WjUKBV¢HB9XYEjm&vlucoWyls)

*in & standerd base conversion, the 000 byte on the kRt would be imelevent [Hoe writing ‘052" nstesd of just 32°), tut n the
BTC rtmcrk the left-most 2ero chars ame Carried through the comerson. %o for ey 0300 byte on the ket end of the tinary
addrea, we wil attach one ‘L' character 1o the BaseSE addeess. This is why manastwork addresses all start with '1'
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https:/ /en.bitcoin.it/wiki/Technical backeround of version 1 B

itcoin addresses

Nodo
Hash Header Hash Header
Bloque Anterior Bloque Nuevo
Mash del Bloque e Hash del Blogue |
anteriar anterior |
’ Mash Root I l Hash Root ‘
= 5
Transacciones
Hash Root
SHA256(HAB +HCD) |
— o o >
‘ Hash AB 1 HashCD
SHAZ56{TxA +TxB) S SHAZ256(TxC +TxD)
G ——— Tramaccionss \ v -
Hash A ‘ Hash 8 | | Hash C HashD
MHA =SHA2S6(TxA) HE =SHA2S56(Tx8) l HC =SHAZ56{Tx() HD =SHA256{TxD)
Transaccion 8

Que es la Blokchain

https://onezero.medium.com/how-does-the-blockchain-work-
98c8cd01d2ae
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